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Digitaalinen Luottamus: Kaytannon
Johdatus Disinformaation Torjuntaan ja
Resilienssin Edistamiseen

“Digitaalinen luottamus: A Practical Path to Combating Disinformation and Fostering Resilience" (Kaytannon
johdatus disinformaation torjuntaan ja resilienssin edistamiseen) on suunniteltu osana Horisontti Eurooppa -
hanketta FERMI (Fake nEws Risk Mltigator) [hanke 101073980], jossa tutkitaan disinformaation ja valeuutisten
perimmaisia syitd, leviamista ja vaikutuksia seka niiden torjumista. Tama koulutusmateriaali perustuu
padasiassa FERMI:n webinaarin "Digital Trust in Action" aikanajaettuihin nakemyksiin: Technological
Approaches and Citizen Empowerment to Combat Disinformation”, jonka Convergence jarjesti 04/12/202.

Taman materiaalin tavoitteena on tarkastella disinformaation aiheuttamia haasteita, korostaa digitaalisen
lukutaidon keskeisia osatekijoita ja tarjota valineitd ja strategioita disinformaation vaikutusten
lieventamiseksi. Materiaali on suunniteltu kdytanndnlaheiseksi, ja se sisaltaa pohdintatehtdvia ja toimivia
oivalluksia, joiden avulla yksilot voivat torjua disinformaatiota ja edistaa digitaalista luottamusta. Olisi
ideaalia, jos materiaaliin tutustuttaisiin ennen webinaaritallenteen katsomista tai sen jalkeen (I6ytyy FERMI:n
verkkosivuilta). Nain tama kattava kokonaisuus tarjoaa syvallista tietoa, edistad ymmarrysta ja kannustaa
paneutumaan kriittiseen digitaaliseen lukutaitoon ja disinformaatioon liittyviin aiheisiin.

Lukijoita kehotetaan tutustumaan FERMI:n verkkosivuihin, jos he haluavat lisatietoja ja lisamateriaalia.
Erityisesti suositellaan lukemaan "Navigating Disinformation: A Comprehensive Guide" (Kattava opas) ja
katsoa FERMIn ensimmainen webinaari "A Dive into the Societal Landscape of Disinformation - Balancing
between Law Enforcement and Fundamental Rights to Increase Digital Trust" (Sukellus disinformaation
yhteiskunnalliseen maisemaan - lainvalvonnan ja perusoikeuksien valinen tasapaino digitaalisen
luottamuksen lisaamiseksi), joka pidettiin 23.2.2024.
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AVAINTEEMAT: DISINFORMAATIO, DIGITAALINEN LUKUTAITO JA
TEKOALY (Al)

Tassa materiaalissa kasiteltavia keskeisia aiheita ovat disinformaatio, digitaalinen lukutaito ja tekoalyn rooli
seka tahallisen (disinformaatio) etta tahattoman (vaaran tiedon) vaaran tiedon levittamisessa ja torjunnassa.
Sen vuoksi on tarkeaa antaa perustiedot ndista kasitteista ennen kuin syvennymme niiden tutkimiseen.

DISINFORMAATIO

Harhaanjohtava informaatio on merkittdva uhka yhteiskunnille kaikkialla maailmassa, silla se vaikuttaa
poliittisiin prosesseihin, kansanterveyteen ja sosiaaliseen yhteenkuuluvuuteen. Se heikentda demokraattista
luottamusta ja voi aiheuttaa polarisaatiota verkossa [1]. Se voi johtaa rikoksiin ja vakivaltaan, minka vuoksi on
ratkaisevan tarkeaa kehittaa tehokkaita strategioita niiden torjumiseksi.

On tarkeda huomata, ettd disinformaatioon on monia erilaisia lahestymistapoja. Valitettavasti termin
maaritelmassa on aukkoja, eika siita, ole vielakaan paasty yhteisymmarrykseen. Eraassa keskeisessa EU:n
asiakirjassa on kaytetty seuraavaa yhteista maaritelmaa disinformaatiolle, jota kaytetaan poliittisessa

padtoksenteossa:

“Disinformaatiolla tarkoitetaan
todennettavissa olevaa vaaraa tai
harhaanjohtavaa tietoa, joka luodaan,
esitetaan ja levitetaan taloudellisen
hyodyn saamiseksi tai yleison
tarkoitukselliseksi harhauttamiseksi ja
joka voi aiheuttaa yleista haittaa” [2]. , ,

Harhaanjohtavaa tietoa voidaan kayttaa poliittiseen manipulointiin, taloudelliseen hyotyyn tai
epaluottamuksen levittamiseen. Joitakin yleisia disinformaation levittamiseen kaytettyja taktiikoita ovat
valeuutisartikkelien luominen ja jakaminen, huhujen ja salaliittoteorioiden levittaminen seka bottien ja
vaarennettyjen tilien kdyttaminen harhaanjohtavan sisallon vahvistamiseen.

FERMI-hankkeessa pyritaan vastaamaan tahan haasteeseen kehittamalla kokonaisvaltainen kehys ja joukko
analyyttisia valineita disinformaation torjumiseksi.

[1] Colomina, Carme, et al., The impact of disinformation on democratic processes and human rights in the world. Brussels: European Parliament
(2021): 1-19.

[2] European Commission, Action Plan against Disinformation (Joint Communication to the European Parliament, the European Council, the Council,
the European Economic and Social Committee and the Committee of the Regions, 2018), p. 1. Available at: https://eur-lex.europa.eu/legal-
content/GA/TXT/?2uri=CELEX:52018)C0036
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DIGITAALINEN LUKUTAITO

Digitaalisen teknologian kehittyessa nopeasti on yha tarkeampaa, etta yksilot kehittavat ja omaksuvat
tarvittavia taitoja ja valmiuksia digitaalisissa ymparistdissa toimimiseen. Naita valmiuksia kutsutaan yhteisesti
digitaalisen lukutaidon taidoiksi, kuten useissa tutkimuksissa on korostettu [3].

Digitaalisen lukutaidon kasite esiteltiin ensimmaisen kerran vuonna 1997, ja se maariteltiin sellaiseksi kyvyksi
ymmartaa ja kadyttaa tietoa eri digitaalisilla alustoilla, joka ylittaa tietokoneen perustaidot. Digitaalinen
lukutaito kasittaa kriittisen ajattelun ja tehokkaan viestinnan digitaalitekniikan avulla. Digitaaliteknologian
kehittyminen on muuttanut jokapaivaisia rutiinejamme ja sita, miten suhtaudumme ymparistéémme.

Digitaalinen lukutaito voi auttaa lisaamaan tietoisuutta digitaalisesta maailmasta opettamalla ihmisia
kayttamaan teknologiaa ja digitaalisia valineita perustarpeidensa tyydyttamiseen. Vahvan digitaalisen
lukutaidon avulla ihmisten on helpompi tayttaa omat tarpeensa ja sopeutua digitaalisen maailman jatkuvasti
muuttuviin vaatimuksiin [4].

Kyky kayttaa digitaalitekniikkaa tehokkaasti ja vastuullisesti sisaltaa sen, miten digitaalisia valineita, kuten
tietokoneita, alypuhelimia ja internetid, kaytetaan, seka kyvyn Ioytaa, arvioida ja kayttaa tietoa
verkkolahteista. Digitaalinen lukutaito on olennaisen tarkeada yha digitaalisemmaksi muuttuvassa
maailmassamme navigoimiseksi ja disinformaation leviamisen torjumiseksi. On tarkeaa mainita, etta
digitaalinen lukutaito on teknisia taitoja laajempi ja kasittaa eettisia nakokohtia, kuten verkkoalustojen
vastuullisen kayton ja harhaanjohtavan sisallon levittamisen valttamisen.

TEKOALY (Al)

Tekodly on termi, joka on tullut erityisen tutuksi suurelle yleisélle viime vuosina. Silla tarkoitetaan
tietojenkasittelytieteen alaa, jossa luodaan alykkaita agentteja, jotka "simuloivat ihmisen oppimista,
ymmartamista, ongelmanratkaisua, paatoksentekoa, luovuutta ja itsenadisyytta" [5]. Tekoalyteknologiaa
hyddyntavat tydkalut, kuten ChatGPT, voivat suorittaa tehtavia, kuten tekstin kirjoittaminen, kielten
kaantaminen ja kuvien tunnistaminen.

[3] Reddy, P., Sharma, B., & Chaudhary, K. (2020). Digital Literacy: A Review of Literature. International Journal of Technoethics (IJT), 11(2), 65-94.
https://doi.org/10.4018/1JT.20200701.0a1

[4] Bashar, Ummul & Naaz, Ishrat. (2024). Digital Literacy: The Importance, Initiatives and Challenges. 10.56726/IRIMETS56658.

[5] IBM, What is Al? (Updated 16 August 2024, Contributors: Cole Stryker, Eda Kavlakoglu). Available at: https://www.ibm.com/topics/artificial-
intelligence
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Tekodly kehittyy nopeasti, ja sen mahdollisuudet lisdantyvat ennenndkematonta vauhtia. Tekoalylla on
epdilemattéd potentiaalia muuttaa perusteellisesti monia aloja, kuten terveydenhuoltoa, koulutusta ja
ohjelmistotekniikkaa. Esimerkiksi terveydenhuollossa tekodlyyn perustuvat tydkalut mahdollistavat
nopeammat diagnoosit ja yksildlliset hoitosuunnitelmat. Koulutuksessa tekoaly tukee mukautuvia
oppimisalustoja, jotka vastaavat opiskelijoiden yksildllisiin tarpeisiin ja tekevat koulutuksesta helpommin
|lahestyttavaa ja innostavampaa. Ohjelmistosuunnittelussa puolestaan generatiivisen tekodlyn avulla toimivat
tyokalut parantavat tuottavuutta merkittavasti automatisoimalla rutiininomaisia koodaustehtavia ja
avustamalla virheenkorjauksessa. Joillakin aloilla (esim. terveydenhuollossa ja koulutuksessa) on suuria
mahdollisuuksia, mutta joillakin muilla aloilla, kuten ohjelmistoarkkitehtuurissa ja asiakaspalvelussa,
tapahtuu jo nyt muutosta. Tekoadlytyokaluja, kuten suurten teknologiayritysten kayttamia tydkaluja,
integroidaan yha useammin tyonkulkuihin, mika parantaa tuottavuutta mutta herattdaa myds eettisia ja
tyovoimaan liittyvia huolenaiheita.

Vaikka nama edistysaskeleet korostavat tekoalyn muutosvoimaa, ne paljastavat myds sen kaksikayttoisyyden.
Tekoalytyokaluja, jotka edistavat innovointia ja tehokkuutta, voidaan myds kayttda aseena haitallisiin ja
epaeettisiin tarkoituksiin, kuten disinformaation luomiseen ja levittamiseen. Esimerkiksi tekoalyn
generatiivisia malleja, jotka kykenevat tuottamaan realistista tekstia tai kuvia, kaytetaan yha useammin
vaarennosten tai harhaanjohtavan sisallon luomiseen, mika voi vahvistaa vadria tarinoita ja murentaa yleista
luottamusta. Tama kaksoisvalmius korostaa, etta eettisiin ja lainsaadanndllisiin haasteisiin on puututtava
kiireellisesti, kun tekoaly muokkaa digitaalista maisemaamme.

DISINFORMAATIO: NYKYAIKAINEN UHKA

Digitaalinen lukutaito on ratkaisevan tarkeaa nykypaivan digitaaliaikana, silla sen avulla ihmiset voivat liikkua
verkkomaailmassa turvallisesti ja vastuullisesti. Talld hetkelld disinformaation uhkaa ruokkii yha enemman
tekoalyteknologian kehittyneisyys. Yksi merkittava esimerkki, kuten edellisessa jaksossa esiteltiin, on tekoalya
hyddyntavien syvavaarenndsten luominen, jotka tuottavat realistista mutta vadrennettya sisaltéa ja
aiheuttavat merkittavia riskeja luottamukselle ja aitoudelle digitaalisessa mediassa. Vaikka naita tyokaluja
voidaan kayttaa viihde- tai koulutustarkoituksiin, haitalliset toimijat kayttavat niitd yha useammin haitallisiin
toimiin, kuten disinformaation levittamiseen.

Adriryhmat jarjestavat usein disinformaatiokampanjoita ja kayttavat digitaalisia alustoja propagandan
levittamiseen ja vakivallan lietsomiseen. Nama kampanjat kohdistuvat usein haavoittuviin yhteisoihin ja
manipuloivat niiden pelkoja ja ennakkoluuloja poliittisten tai ideologisten tavoitteiden saavuttamiseksi.
Webinaarissa mainittu esimerkki, jossa viitattiin Romanian vaaleihin, joihin vaikutti kohdennettu TikTok-
kampanja ja aarioikeiston nousu, korostaa disinformaation konkreettista vaikutusta demokraattisiin
prosesseihin ja yhteiskunnan vakauteen.

Kriittisen ajattelun taitoja kehittamalla yksildista voi tulla valveutuneita ja vastuullisia digitaalisia kansalaisia,
jotka pystyvat erottamaan faktat fiktiosta ja edistamaan luotettavan digitaalisen ympariston luomista.
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JAKSO 1: DIGITAALISEN LUKUTAIDON MERKITYKSEN
YMMARTAMINEN

Digitaalinen lukutaito on joukko taitoja ja tietoja, joita tarvitaan, jotta digitaalisessa maailmassa voidaan
liikkua tehokkaasti, vastuullisesti ja kriittisesti. Siihen sisaltyy paasy ja taito kayttaa perusteknologisia valineita,
joita ei ole kaikkialla maailmassa taattu, vaikka ne ovatkin perustavanlaatuisia. Mutta se kattaa muutakin.
Kyse ei ole vain siita, etta osaamme kayttaa teknologiaa, vaan siita, ettda ymmarramme, miten teknologia
toimii, miten se vaikuttaa eldamaamme ja miten sita kaytetaan turvallisesti ja eettisesti.

Nykymaailmassa digitaalinen lukutaito on valttamatdonta monissa tilanteissa. Monet pankki-, terveys- ja
hallintobyrokratian jokapaivaiset prosessit edellyttavat digitaalisia taitoja, mutta myds yksityisyyden suojaa
koskevia tietoon perustuvia paatoksia tarvitaan yha enemman. Lisaksi valtaosa harrastuksista, koulutuksesta
seka tyoelamasta edellyttaa ainakin jonkinasteista digitaalista lukutaitoa.

Nykyisessa digitaalisessa ymparistdssa on tarkeaa ymmartaa teknologian laajemmat vaikutukset, ajatella
verkossa esiintyvasta tiedosta kriittisesti ja kayttaytya vastuullisesti digitaalisessa ymparistdssa. Digitaalisen
lukutaidon tarkein osatekija nayttaa kuitenkin olevan digitaalisten valineiden eettinen ja vastuullinen kaytto,
johon kuuluu vaarinkdytéon mahdollisuuksien ymmartaminen, kuten vaaran tiedon levittaminen joko
tahallisesti tai tahattomasti. Digitaalinen lukutaito on jatkuvasti kehittyva ala, ja tekniikan muuttuessa
taydennyskoulutus on valttamatonta.

DIGITAALISTEN PERUSTYOKALUJEN KAYTTO

Kuten edella mainittiin, digitaalinen lukutaito liittyy ensisijaisesti yleisten digitaalisten valineiden taitavaan
kayttoon. Tama taito on nykyisessa digitalisoituneessa ymparistdossa olennaisen tarkeaa, silld se antaa
yksildille mahdollisuuden kayttaa tehokkaasti tietoa, olla yhteydessa muihin ja osallistua yhteiskunnan eri
osa-alueisiin. On syyta korostaa, ettd korkean digitaalisen Iukutaidon ei tarvitse olla synonyymi
ohjelmointitaidoille. Seuraavassa on joitakin esimerkkeja digitaalisten valineiden hyédyntamisesta:

Kayta viestintaan ja yhteisty6hoén: Tama voi Kyky lI6ytaa ja arvioida tietoa: Kyky kayttaa
tarkoittaa sahkopostin tai online- tehokkaasti hakukoneita, arvioida verkkosivujen ja
yhteistyovalineiden (kuten Google Docs tai verkkoldhteiden uskottavuutta seka erottaa toisistaan
Microsoft Teams) kayttoa ja verkkoviestinnan faktat, mielipiteet ja vaarat tiedot. On esimerkiksi
vivahteiden ymmartamista. ratkaisevan tarkeaa tietaa, miten tunnistaa

valeuutissivuston merkit (esim. huono ulkoasu,
kielioppivirheet, sensaatiohakuiset otsikot) tai pystya
tarkistamaan tiedot vertaamalla niita luotettaviin
lahteisiin.
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EETTINEN JA VASTUULLINEN KAYTTO

Teknologisten valineiden riittavan tuntemuksen lisaksi niiden eettinen ja vastuullinen kayttd on tarkeaa. Tama
edellyttaa, etta pohditaan huolellisesti verkkotoimien mahdollisia vaikutuksia ja pyritdan luomaan
myonteinen ja kunnioittava verkkoymparisto. Vaaran tiedon leviamisen estamiseksi on ratkaisevan tarkeaa
tarkistaa tiedot ennen niiden jakamista seka suhtautua kriittisesti ja varovaisesti siihen, mitka ovat luotettavia
lahteita. Kaiken kaikkiaan eettinen digitaalinen kansalaisuus tarkoittaa sitda, etta tiedostetaan, verkkotoimilla
olevan mahdollisia seurauksia reaalimaailmassa, ja ollaan vastuussa luodusta ja jaetusta sisallosta.
Esimerkkeja eettisesta ja vastuullisesta kaytosta voivat olla esimerkiksi seuraavat:

- Sisdllon luominen ja jakaminen: Eettiseen sisallén luomiseen kuuluu paitsi sopivan kielen ja kuvien kaytto
myds yksityisyyden suojaan liittyvien kysymysten huomioon ottaminen, tekijanoikeuslakien ymmartaminen ja
noudattaminen seka tietojen tarkistaminen ennen jakamista.

- Tietosuoja ja tietoturva: HenkilGtietojen suojaaminen on vastuullisen kayton keskeinen osa. Digitaalisia ja
verkkovalineita kdyttaessaan yksildiden olisi ymmarrettava, miten heidan tietojaan kerataan ja kaytetaan,
luotava vahvoja salasanoja, suojattava tietonsa ja oltava tietoisia yleisista verkkohuijauksista ja tietojen
kalasteluyrityksista.

2 JAKSO: KRIITTISEN AJATTELUN KEHITTAMINEN

KRIITTINEN AJATTELU: TEHOKAS TYOKALU

Toinen tarkea digitaaliseen lukutaitoon liittyva nakdkohta nykyisessa digitalisoituneessa ymparistéssa on
kriittisen ajattelun taitojen kehittaminen. Kriittisen ajattelun avulla yksilot pystyvat arvioimaan verkosta
haettua tietoa asianmukaisesti, erottamaan fiktion ja faktat toisistaan ja valttamaan nain ollen joutumasta
helposti manipuloitavaksi. Hieman pidemmalle mentdessa digitaalisen lukutaidon olennainen osa-alue on
my0s kyky tiivistaa ja tuottaa tietoa, mika tarkoittaa sita, etta yksilot pystyvat poimimaan lahteesta arvokkaita
oivalluksia ja esittamaan ne selkeasti ja ymmarrettavasti tdssa maailmassa, jossa on informaatiotulva.

Koska kriittinen ajattelu on hankittu taito, riittamattdémat mahdollisuudet tai ponnistelut sen kehittamiseksi
voivat johtaa kriittisen ajattelun puutteeseen. Yha useammat ihmiset, erityisesti nuoremmat sukupolvet,
turvautuvat kirjoitustehtavissa voimakkaasti ChatGPT:n kaltaisiin tekoalytyokaluihin, mika vaarantaa heidan
kriittisen ajattelun taitojensa kehittymisen. Koska kirjoittaminen on prosessi, joka edistaa syvallista
sitoutumista ja vaatii induktiivista ja pedagogista paattelya, se liittyy syvallisesti kriittiseen ajatteluun ja
sitoutumisen puute tassa toiminnassa vahentaa parantamismahdollisuuksia.
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KAYTANNON ASKELEET KRIITTISEN AJATTELUN PARANTAMISEKSI

Kriittisen ajattelun taitojen parantaminen on jatkuva prosessi, ja siihen on useita keinoja. Ensimmainen askel
on sen aktiivinen harjoittaminen yrittamalla kyseenalaistaa verkossa esiintyvaa tietoa, arvioimalla lahdetta,
yrittamalla tunnistaa mahdolliset ennakkoluulot ja ennen kaikkea jaetun viestin taustalla olevan tarkoituksen.
Yksittdiset ihmiset voivat yrittaa sisallyttaa kaytantdoonsa kasitteen "ajattele hitaasti”, mika tarkoittaa, etta
pysahtyy ja pohtii tietoa ennen kuin jakaa sita tai reagoi siihen.

Mahdollisia kysymyksia, joita voi esittaa itselleen, ovat:

- Voivatko nama tiedot olla puolueellisia tai tarkoituksellisesti harhaanjohtavia?

o - Mika on naiden tietojen lahde, ja ovatko ne uskottavia?
- Miten taman tiedon jakaminen voisi vaikuttaa muihin?

Toinen askel on jatkuva oppiminen verkkomateriaalien ja koulutusohjelmien avulla, jotta tekoalya, digitaalisia
tyokaluja ja disinformaatiotaktiikoita voidaan ymmartaa paremmin. Lisaksi yksilot voivat parantaa
tiedonarviointitaitojaan, silla yleensa harhaanjohtavalla sisallélla on joitakin ominaisuuksia, jotka voidaan
tunnistaa harjoittelemalla. Esimerkkeind voidaan mainita muun muassa uskottavien lahteiden puuttuminen,
epajohdonmukaisuudet esitetyissa tiedoissa, kielioppivirheet, provosoivat otsikot ja tunteisiin vetoaminen.

Lisaksi ihmisen on oltava tietoinen verkkokayttaytymisestaan, jotta han ei levita tahattomasti vaaraa tietoa, ja
tarkistettava tiedot ennen niiden jakamista. Paivakirjan pitaminen voi olla hyva tapa, joka mahdollistaa
saadun tiedon pohtimisen, helpottaa ajatusten suodattamista ja edistaa kriittisempaa suhtautumista tietoon.

VOIKO TEKOALY OLLA HYVAN VOIMA? FERMI-ALUSTA

Vaikka tekoaly aiheuttaa haasteita ja helpottaa disinformaation leviamista, se tarjoaa myos valineitd sen
torjumiseksi, mista taman hankkeen puitteissa luotu alusta on hyva esimerkki. FERMI-hankkeen tavoitteena
on luoda alusta, jolla analysoidaan disinformaatiokampanjoita ja otetaan huomioon sosioekonomiset tekijat,
jotka edistavat niiden leviamistd . FERMI-alusta koostuu useista tekodlyyn perustuvista tydkaluista, jotka
ennakoivat, analysoivat ja lieventavat vaaran tiedon levittamiseen perustuvaa rikollista toimintaa.
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Naihin tyokaluihin kuuluvat:

- Disinformaatioanalysaattori, joka tunnistaa ja analysoi disinformaatiokampanjoita sosiaalisen median
alustoilla, kuten X:ssa ja Mastodonissa.

- Crimes Impact Predictor, joka ennustaa disinformaation vaikutuksesta mahdollisesti nousevia tai laskevia
rikoslukuja.

- Behaviour Profiler ja Socioeconomic Analyser, joka yhdistaa tiettyjen alueiden taloustietoja Crimes
Impact Predictor -moduulin tuottamiin rikosennusteisiin ja laskee disinformaation arvioidun vaikutuksen
kyseisella alueella.

- Community Resilience Modeler, joka arvioi poliittisesti motivoituneen rikollisuuden todennakdisyytta ja
ehdottaa vastatoimia lainvalvontaviranomaisille.

- Sentimenttianalyysimoduuli, joka tutkii sosiaalisen median disinformaatiota koskevien viestien
emotionaalista polariteettia.

- Swarm Learning Module, moduuli, joka hyddyntaa yhdistettya oppimista, jolloin tekodlymalleja voidaan
kouluttaa useiden lainvalvontaviranomaisten tiedoilla sailyttaen samalla tietojen luottamuksellisuus.

Taman osion paatteeksi on syyta korostaa, etta vaikka kaytdéssa on FERMI-alustan kaltaisia kehittyneita
valineita, joissa kaytetaan tekoalya disinformaation vaikutusten analysointiin ja ennustamiseen, ihmisen
kriittinen ajattelu on edelleen valttamatonta. Vaikka tekodly voi auttaa vaaran tiedon tunnistamisessa ja sen
leviamisen hillitsemisessa, tekodlyjarjestelmat ovat viime kadessa ihmisten luomia, ja niitd koulutetaan
tiedoilla, jotka voivat sisaltda luonnostaan ennakkoluuloja. Naiden ennakkoluulojen poistaminen edellyttaa
jatkuvaa tutkimusta seka avoimuutta siind, miten tekodlymalleja kehitetdadn ja koulutetaan. Kayttajien on
pysyttava valppaina ja arvioitava kriittisesti tekodlyn tuottamaa sisaltoa, jotta voidaan varmistaa, etta
ennakkoluulot tunnistetaan ja niihin puututaan tehokkaasti. Yksiloiden on siis kehitettava kriittisen ajattelun
taitojaan, jotta he voivat arvioida tietoa huolellisesti, pohtia verkkosisalléon taustalla olevia motiiveja ja
kayttaytya verkossa vastuullisesti.

DISINFORMAATION TORJUNTA: YHTEISTYOHON PERUSTUVA
LAHESTYMISTAPA

Yhteistyd on avainasemassa, kun halutaan hyoddyntaa tekodlyn mahdollisuuksia ja samalla vahentaa sen
riskeja. Kuten webinaarissa todettiin, disinformaation torjuminen ja digitaalisen luottamuksen rakentaminen
edellyttad  yhteistyota, johon osallistuvat yksityishenkilot, teknologiayritykset, hallitukset ja
kansalaisyhteiskunta.

Kansalaisten digitaalisen lukutaidon ja kriittisen ajattelun arvoa ei voi aliarvioida, mutta se ei ole ainoa tekija,
jota tarvitaan disinformaation torjumiseksi. Olisi korostettava hallitusten ratkaisevaa roolia digitaalista
lukutaitoa koskevien aloitteiden edistamisessa, tekodlyn kayton saantelyssa ja joustavan digitaalisen
ekosysteemin edistamisessa.
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Lisaksi kansalaisyhteiskunnan jarjestéilla on tarkea rooli disinformaatiotietoisuuden lisadamisessa
kehittamalla koulutuskampanjoita ja asiaankuuluvia resursseja, edistamalléd ja tukemalla medialukutaitoa
seka valvomalla ja raportoimalla disinformaatiosta ja pitamalla sidosryhmat vastuullisina.

Teknologiayritysten vastuuta ei pitdisi myoskaan jattaa huomiotta tekoalyn turvallisuuden ja
yhdenmukaistamisen priorisoinnissa; on havaittavissa tarve osoittaa enemman resursseja tekoalyteknologian
vaarinkayton estavien suojatoimien kehittamiseen. Yksildiden, teknologiayritysten, hallitusten ja
kansalaisyhteiskunnan valisen yhteistyon avulla teknologiaa voidaan hyodyntaa ja samalla vahentaa sen
riskeja luotettavamman digitaalisen ymparistdon rakentamiseksi.

JAKSO 3: HYODYLLISIA RESURSSEJA
KOULUTA ITSESI: ONLINE-KURSSIT

Pysyakseen mukana nopeasti kehittyvassa digitaalisessa ymparistdssa yksilot voivat aktiivisesti parantaa
ymmarrystaan tekodlysta ja sen vaikutuksista. Asiaan liittyville kursseille osallistuminen voi olla arvokas
lahtdokohta. Seuraavassa on kaksi suuntaa-antavaa ehdotusta, mutta verkossa on paljon erilaisia kursseja
omien tarpeiden mukaan [6].

"\ " Ensimmainen suositus on kurssi nimelts Google Al Essentials, joka on
// saatavilla verkossa Courseran kautta: https://tinyurl.com/ye266e3n
Moduulit kattavat seuraavat aiheet:
- Tekoadlytydkalujen kaytto sisallon luomiseen
- Koulutus selkeiden ja tasmallisten kehotusten kaytt6on
- Tekoalyn vastuullinen kaytto
- Strategiat, joiden avulla pysyt ajan tasalla tekoalyn kehittyvassa

maailmassa

Jos osallistuja ei tarvitse todistusta, tarjolla on maksuton vaihtoehto, ja todistuksen hankkimisesta peritaan
pieni maksu.

\ "Toinen suositus on Google Prompting Essentials, joka on saatavilla myds
// Courserassa: https://tinyurl.com/58z2szjx
Kurssilla kasitellaan seuraavia aiheita:
- 5 vaihetta tehokkaiden kehotteiden kirjoittamiseen
- Kehotustekniikat jokapaivaisia tyotehtavia varten
- Kehotustekniikat tietojen analysoinnin nopeuttamiseksi ja esitysten
laatimiseksi

- Kehotustekniikat tekoalyagenttien luomiseksi roolipelikeskusteluja varten

[6] David Timis, tekoalyn ja tyon tulevaisuuden asiantuntija, suositteli webinaarin aikana seuraavia kursseja seka verkkotesteja (seuraava jakso).


https://tinyurl.com/ye266e3n
https://tinyurl.com/58z2szjx
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HARJOITTELE DISINFORMAATION HAVAITSEMISTA:
INTERAKTIIVISET TESTIT

Kuten edelld on mainittu, kayttajat kohtaavat usein verkkosisaltoéa ja heitda pyydetaan arvioimaan sen
paikkansapitavyytta ja patevyytta. Nain ollen voi olla erittdin tehokasta "kouluttaa" itsensa tunnistamaan,
mita dis- ja misinformaation on ja miten se havaitaan. Tasta syysta seuraavassa esitetaan kaksi verkkotestia,

jotka voivat olla hauska tapa kouluttaa itseaan:

1. Ensimmainen on nimeltaan Find the FAKE, ja se on suunnattu koko perheelle.
Yksinkertaisten kysymysten ja kuvien avulla pelaajien on arvuuteltava, onko jokin tieto
"faktaa vai valetta", ja heita koulutetaan faktojen tarkistamiseen:
https://tinyurl.com/54kp2n27

2. Toinen on nimeltaan Real or Not, ja siina pelaajaa pyydetaan tunnistamaan, onko kuva
tekoalyn luoma vai eij, ja lopuksi annetaan pisteet: https://tinyurl.com/53fwpwijk

TOSIASIOIDEN TARKISTAMINEN: TARKISTUSTYOKALUT

Toinen hyodyllinen resurssi  disinformaation torjunnassa voisivat olla faktantarkistustyokalut.
Faktantarkistustydkalut ovat digitaalisia resursseja, jotka on suunniteltu tarkistamaan verkosta I8ytyvan
tiedon oikeellisuus ja uskottavuus ja auttamaan kayttdjia tunnistamaan vaaran tai harhaanjohtavan sisallén
vertailemalla vaitteita luotettaviin Iahteisiin tai tietokantoihin. Kaksi suositusta ovat seuraavat [7]:

1. Google Fact Check Explorer: Yksinkertainen, mutta tehokas tyokalu, jossa kayttajat
hakevat uutisten tai tietojen paikkansapitavyytta avainsanoilla. Tulokset perustuvat
faktantarkistusorganisaatioiden artikkeleihin, joissa on arvioita tiedon
totuudenmukaisuudesta.

https://tinyurl.com/3v9hebhy

2. AFP Fact Check: AFP Fact Check: AFP Fact Check on Agence France-Pressen (AFP) osasto,
ja se tarjoaa eri verkkosivustoilta |0ytyvia faktatarkistettuja artikkeleita.
https://tinyurl.com/36we6bhnh

[7] Seuraavat tosiseikkojen tarkistamiseen ja tekoalyn havaitsemiseen tarkoitetut tydkalut on poimittu Erasmus+-hankkeessa Anti-Rumour luodusta
A Toolkit for Identifying Disinformation and Strengthening Media Literacy -julkaisusta. Se on saatavilla osoitteessa https://anti-rumour.eu



https://tinyurl.com/54kp2n27
https://tinyurl.com/53fwpwjk
https://anti-rumour.eu/
https://tinyurl.com/3v9hebhy
https://tinyurl.com/36we6hnh
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TEKOALYN HAVAITSEMISVALINEET

Koska olemme jo korostaneet tekoalyn laajamittaista kayttéa sisallén luomisessa, tassa jaksossa ehdotetaan
joitakin hyddyllisia tekoalyn tunnistustydkaluja. Nailla tydkaluilla voi olla tarkea rooli tekodlyn tuottaman tai
jalostaman sisalléon tunnistamisessa, olipa kyse sitten kirjoitetusta tekstista tai kuvista. Tyodkalut auttavat
kayttajia erottamaan aidon aineiston tekoalyn luomista aineistoista, mika suojaa yksiloita ja organisaatioita
harhaanjohtamiselta. Esittelyssa on kolme tydkalua:

1. GPTZero: Tama on hyoddyllinen tydkalu tekoalyn luoman tekstin havaitsemiseen. Sita on
helppo kayttaa verkossa, ja se nayttaa todenndkadisyyden sille, etta tietty teksti on tekoalyn
luomaa, erityisesti englannin kielessa sen tarkkuus on korkea, mutta luokitukseen on
kuitenkin suhtauduttava varovasti.

https://tinyurl.com/5n7canch

|
2. DEEPFAKE-O-METER: Tama on avoin alusta, joka tunnistaa, onko kuva, video tai
aanitiedosto luotu tekoalyn avulla. Vaikka sen kayttod on ilmaista, se edellyttaa tilin luomista.
https://tinyurl.com/46rdee76
3. Content at Scale Al Image Detector: Yksinkertainen tyokalu, joka ennustaa, onko kuva
ihmisen suunnittelema tai kuvaama vai tekodlyn luoma. Sen kayttdé on ilmaista, ja se on
varsin luotettava, erityisesti korkean resoluution kuvissa. Lisaksi se tukee kuvien suoran
lataamisen lisaksi nilden URL-osoitteiden antamista.
https://tinyurl.com/4pzvnmt4

KESKEISET ASIAT

Teknologinen toimintaymparistd kehittyy edelleen nopeasti, mika asettaa uusia haasteita digitaalisen
luottamuksen rakentamiselle. Kansalaisten vaikutusmahdollisuuksien lisdaminen luotettavamman
digitaalisen ympariston luomiseksi on valttamatonta. Meidan on siis siirryttava digitaalisen lukutaidon ja
vastuullisen teknologian kayton opettelun lisaksi soveltamaan naita kasitteitd ja taitoja aktiivisesti
jokapaivaisessa elamassamme. Kaytettavissa olevien koulutusresurssien kayton lisaksi tahan menettelyyn
voisi kuulua keskustelu naista tarkeista kysymyksista vertaisten, kollegoiden ja paattdjien kanssa. Nain
ymmartdisimme miten digitaalisia valineitd kdytetaan tehokkaasti ja olisimme tietoisia digitaalisen
toimintamme eettisista vaikutuksista. Tama on erityisen tarkeaa, kun otetaan huomioon tekodalytytkalujen
lisaantyva saatavuus ja teho, silld niita voidaan kayttaa seka mydnteisiin etta kielteisiin tarkoituksiin. Toinen
tarkea osa yksilon vaikutusmahdollisuuksia on aktiivinen osallistuminen disinformaation torjuntaan; tahan
voi kuulua sopimattoman sisallén merkitseminen sosiaalisen median alustoilla ja faktojen tarkistaminen
ennen tiedon jakamista. Kriittisen ajattelun taitojemme jatkuvalla kehittamiselld on luonnollisesti myos
arvokas rooli vaaran tiedon tunnistamisessa ja joustavan digitaalisen ymparistdn rakentamisessa.


https://tinyurl.com/5n7canch
https://tinyurl.com/4pzvnmt4
https://tinyurl.com/46r4ee76

