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Confianca Digital: Um Caminho Pratico para
Combater a Desinformacao e Promover a
Resiliéncia

"Digital Trust: A Practical Path to Combating Disinformation and Fostering Resilience" foi concebido no
contexto do FERMI (Fake nEws Risk Mitigator) [Projeto 101073980], um projeto do Horizonte Europa que
estuda e tenta combater as causas profundas, a propagacao e as implicacdes da desinformacdo e das
noticias falsas. Este material de formacdo é inspirado e derivado principalmente dos conhecimentos
partilhados durante o webinar FERMI "Digital Trust in Action: Abordagens tecnoldgicas e capacitacao dos
cidadaos para combater a desinformacao", organizado pela Convergence em 04/12/2024.

O objetivo deste recurso é explorar os desafios colocados pela desinformacdo, destacar os componentes
essenciais da literacia digital e fornecer ferramentas e estratégias para atenuar o seu impacto. Concebido
COmMo um recurso pratico, inclui exercicios de reflexao e ideias acionaveis para capacitar os individuos no
combate a desinformacdo e na promoc¢do da confianca digital. Idealmente, este documento deve ser lido
antes ou depois da visualizacdo da gravacao do webinar (que se encontra no sitio Web do FERMI),
oferecendo assim um pacote abrangente que proporciona um conhecimento aprofundado, promove a
compreensdao e incentiva o envolvimento critico com os temas da literacia digital e da desinformacao.

Para mais contexto e materiais adicionais, os leitores sdo encorajados a explorar o sitio Web do FERMI.
Especificamente, sugere-se a leitura de "Navigating Disinformation: A Comprehensive Guide" e assistir ao
primeiro webinar FERMI, "A Dive into the Societal Landscape of Disinformation - Balancing between Law
Enforcement and Fundamental Rights to Increase Digital Trust" realizado em 23/02/2024.
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TEMAS-CHAVE: DESINFORMACAO, LITERACIA DIGITAL E INTELIGENCIA
ARTIFICIAL (1A)

Os principais topicos que vao ser discutidos neste documento sao a desinformacdo e a literacia digital, bem
como o papel da IA na dissemina¢ao e no combate a informacfes falsas, sejam elas intencionais ou nao
intencionais. Por conseguinte, é essencial fornecer um historial basico destes conceitos antes de os
aprofundarmos.

DESINFORMACAO

A desinformacdo representa uma ameaca significativa para as sociedades de todo o mundo, afetando os
processos politicos, a saude publica e a coesdo social. A desinformacdo interfere com a qualidade da
democracia, diminui a confianca democratica e pode provocar polarizacao online [1]. Pode conduzir a crimes
e violéncia no mundo real, o que torna crucial o desenvolvimento de estratégias eficazes para os combater.

E importante notar que existem muitas abordagens diferentes & desinformac3o. Infelizmente, existe uma
lacuna na definicdo do termo e ainda ndao ha um consenso comum sobre o que a constitui. Uma definicao
comum de desinformacdo, utilizada na definicdo de politicas, retirada de um documento fundamental da UE

é a seguinte: ‘ ‘

"A desinformacdo é entendida como
informacao comprovadamente falsa

Ou enganosa que € criada,

apresentada e divulgada para obter
ganhos econdmicos ou para enganar
intencionalmente o publico, podendo
causar danos ao publico” [2]. , ,

A desinformac¢do pode ser utilizada para manipulacdo politica, ganhos financeiros ou para espalhar a
desconfianca. Algumas tacticas comuns utilizadas para espalhar a desinformacdo incluem a criacdo e
partilha de artigos de noticias falsas, a difusdao de rumores e teorias da conspiracao e a utilizacao de bots e
contas falsas para amplificar conteudos enganadores.

O projeto FERMI visa responder a este desafio através do desenvolvimento de um conjunto de ferramentas
analiticas que ajudam a combater a desinformacao.

[1] Colomina, Carme, et al., The impact of disinformation on democratic processes and human rights in the world. Brussels: European Parliament
(2021): 1-19.

[2] European Commission, Action Plan against Disinformation (Joint Communication to the European Parliament, the European Council, the Council,
the European Economic and Social Committee and the Committee of the Regions, 2018), p. 1. Available at: https://eur-lex.europa.eu/legal-
content/GA/TXT/?2uri=CELEX:52018)C0036



https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52018JC0036
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LITERACIA DIGITAL

Dado que as tecnologias digitais continuam a crescer e a evoluir rapidamente, tornou-se cada vez mais
importante que os individuos desenvolvam as aptiddes e competéncias necessarias para efetuar tarefas e
resolver problemas em ambientes digitais. Estas capacidades sdao coletivamente designadas por
competéncias de literacia digital, conforme salientado em varios estudos [3].

O conceito de literacia digital foi introduzido pela primeira vez em 1997 e foi definido como a capacidade de
compreender e utilizar a informacdo em varias plataformas digitais, indo além das competéncias
informaticas basicas. A literacia digital engloba o pensamento critico e a comunica¢do eficaz atraves das
tecnologias digitais. O avanco da tecnologia digital alterou as nossas rotinas diarias e a forma como nos
relacionamos com o que nos rodeia.

A literacia digital pode ajudar a aumentar a sensibilizacdo para o mundo digital, ensinando as pessoas a
utilizar a tecnologia e as ferramentas digitais para satisfazer as suas necessidades basicas. Uma forte
literacia digital facilita a satisfacao das necessidades das pessoas e a adaptacdo as exigéncias em constante
mudanca do mundo digital [4].

A capacidade de utilizar as tecnologias digitais de forma eficaz e responsavel inclui a compreensdo de como
utilizar ferramentas digitais como computadores, smartphones e a Internet, bem como a capacidade de
encontrar, avaliar e utilizar informac8es de fontes online. A literacia digital € essencial para navegar no nosso
mundo cada vez mais digital e para combater a propagacdo da desinformac&o. E importante referir que a
literacia digital vai além das competéncias técnicas e engloba considera¢bes éticas, como utilizar as
plataformas online de forma responsavel e evitar a disseminacdo de conteidos enganosos.

INTELIGENCIA ARTIFICIAL (IA)

A IA é um termo que se tornou particularmente conhecido do grande publico nos ultimos anos. Refere-se a
um ramo da ciéncia da computacdo que envolve a criacdo de agentes inteligentes que "simulam a
aprendizagem, a compreensdo, a resolu¢cdao de problemas, a tomada de decisdes, a criatividade e a
autonomia humanas" [5]. As ferramentas que utilizam tecnologia de IA, como o ChatGPT, podem efetuar
tarefas como escrever texto, traduzir linguas e reconhecer imagens.

[3] Reddy, P., Sharma, B., & Chaudhary, K. (2020). Digital Literacy: A Review of Literature. International Journal of Technoethics (IJT), 11(2), 65-94.
https://doi.org/10.4018/1JT.20200701.0a1

[4] Bashar, Ummul & Naaz, Ishrat. (2024). Digital Literacy: The Importance, Initiatives and Challenges. 10.56726/IRIMETS56658.

[5] IBM, What is Al? (Updated 16 August 2024, Contributors: Cole Stryker, Eda Kavlakoglu). Available at: https://www.ibm.com/topics/artificial-
intelligence
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A IA esta a evoluir rapidamente e as suas capacidades estdo a aumentar a um ritmo sem precedentes. Ndo
ha duvida de que a IA tem potencial para transformar profundamente muitos sectores, nomeadamente os
cuidados de saude, a educacao e a engenharia de software. Por exemplo, as ferramentas orientadas para a
IA nos cuidados de saude estdo a permitir diagndsticos mais rapidos e planos de tratamento personalizados.
No sector da educacdo, a IA suporta plataformas de aprendizagem adaptativas que respondem as
necessidades individuais dos alunos, tornando o ensino mais acessivel e cativante. Entretanto, na engenharia
de software, as ferramentas alimentadas por IA generativa estdo a aumentar significativamente a
produtividade, automatizando tarefas de codificacdo de rotina e ajudando na depuracdo. Embora para
alguns sectores (por exemplo, cuidados de saude e educacao) se apresentem grandes oportunidades, outros,
como a engenharia de software e o servico de apoio ao cliente, ja estdo a sofrer perturbacfes. No sentido em
que as ferramentas de IA, como as utilizadas pelas grandes empresas tecnoldgicas, estao a ser cada vez mais
integradas nos fluxos de trabalho, aumentando a produtividade, mas também suscitando preocupacfes
éticas e relacionadas com a forca de trabalho.

Embora estes avancos realcem o poder transformador da IA, revelam também a sua natureza de dupla
utilizacdo. As ferramentas de IA que impulsionam a inovacdo e a eficiéncia também podem ser utilizadas
como armas para fins prejudiciais e antiéticos, incluindo a criacdo e a disseminacao de desinformacdo. Por
exemplo, os modelos generativos de IA capazes de produzir texto ou imagens realistas sdao cada vez mais
utilizados para criar deepfakes ou contelddos enganosos, que podem amplificar narrativas falsas e corroer a
confianca do publico. Esta dupla capacidade realca a necessidade urgente de abordar os desafios éticos e
regulamentares a medida que a IA continua a moldar a nossa paisagem digital.

DESINFORMAGAO: UMA AMEACA CONTEMPORANEA

A literacia digital é crucial na era digital atual, pois permite que as pessoas naveguem no mundo online de
forma segura e responsavel. Atualmente, a ameaca da desinformacdo é cada vez mais alimentada pela
sofisticacao das tecnologias de IA. Um exemplo proeminente, tal como apresentado na sec¢do anterior, é a
criagdo de deepfakes, que utilizam a IA para produzir conteudos realistas, mas fabricados, colocando riscos
significativos para a confianca e a autenticidade nos meios digitais. Estas ferramentas, embora
potencialmente utilizadas para fins educativos ou de entretenimento, sdo cada vez mais exploradas por
agentes maliciosos para atividades prejudiciais, incluindo a disseminacdo de desinformacao.

As campanhas de desinformacdo sao frequentemente orquestradas por grupos extremistas, que exploram
as plataformas digitais para difundir propaganda e incitar a violéncia. Estas campanhas visam
frequentemente comunidades vulneraveis, manipulando os seus medos e preconceitos para atingir objetivos
politicos ou ideologicos. Um exemplo mencionado durante o webinar, sobre as eleicbes romenas
influenciadas por uma campanha direcionada no TikTok e o crescimento do extremismo de extrema-direita,
sublinha o impacto tangivel da desinformacdo nos processos democraticos e na estabilidade da sociedade.

Ao cultivar competéncias de pensamento critico, os individuos podem tornar-se cidaddos digitais informados
e responsaveis, capazes de distinguir factos de ficcdo e contribuir para um ambiente digital fiavel.
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SECCAO 1: COMPREENDER A IMPORTANCIA DA
LITERACIA DIGITAL

A literacia digital € descrita como um conjunto de competéncias e conhecimentos necessarios para navegar
no mundo digital de forma eficaz, responsavel e critica. Inclui o acesso a e a proficiéncia em ferramentas
tecnolégicas basicas, que, embora fundamentais, ndo sao garantidas em todo o mundo. Mas abrange mais
do que isso. Mais do que saber utilizar a tecnologia, trata-se de compreender como esta funciona, como
afeta as nossas vidas e como utiliza-la de forma segura e ética.

No mundo de hoje, a literacia digital € essencial numa série de situa¢cdes. Ndo s6 muitos processos
qguotidianos nos sectores bancario, da saude ou da burocracia governamental exigem competéncias digitais,
como também ha uma necessidade emergente de tomar decisdes informadas em matéria de protecdo da
privacidade. Além disso, a grande maioria das atividades, desde a educacao ao emprego, exige pelo menos
algum nivel de literacia digital.

No atual panorama digital, € essencial compreender as implicacdes mais vastas da tecnologia, pensar
criticamente sobre a informacdo encontrada online e comportar-se de forma responsavel no espaco digital.
No entanto, o elemento mais importante da literacia digital parece ser a utilizacdo ética e responsavel das
ferramentas digitais, o que implica compreender o potencial de utilizacdo indevida, como a divulgacdo de
informacdes erradas, intencionalmente ou nao. A literacia digital € um dominio em constante evolucdo e, a
medida que a tecnologia muda, é necessario melhorar as competéncias.

A UTILIZACAO DE FERRAMENTAS DIGITAIS BASICAS

Como ja foi referido, a literacia digital esta essencialmente relacionada com a utilizacdo proficiente de
ferramentas digitais comuns. Esta proficiéncia é essencial no atual ambiente digitalizado, uma vez que
permite que os individuos acedam eficazmente a informacdo, se liguem a outros e participem em varios
aspectos da sociedade. Devemos sublinhar que um elevado nivel de literacia digital ndo tem de ser sindbnimo
de competéncias de programacado. Alguns exemplos indicativos da utilizacdo de ferramentas digitais sdo os
seguintes

Utilizar para comunicacao e colaboracdo: Pode A capacidade de encontrar e avaliar informacgdes:

ser a utilizacdo de correio eletrénico ou de Ser capaz de utilizar eficazmente os motores de busca,

ferramentas de colaborag¢do (como o Google Docs avaliar a credibilidade dos sitios Web e das fontes online

ou o Microsoft Teams) e a capacidade de e distinguir entre factos, opinides e desinformacdo. Por

compreender as nuances da comunicacdo online.  exemplo, é crucial saber como detectar sinais de um
sitio Web de noticias falsas (por exemplo, ma concecao,
erros gramaticais, titulos sensacionalistas) ou ser capaz
de verificar a informa¢do cruzando-a com fontes
respeitaveis.
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UTILIZACAO ETICA E RESPONSAVEL

Para além de um conhecimento adequado das ferramentas tecnoldgicas, é necessario fazer uma utilizagao
ética e responsavel das mesmas. Isto implica considerar cuidadosamente o potencial impacto das accbes e
empenhar-se em criar um ambiente online positivo e respeitador. Para evitar a propagacdo de
desinformacao, € crucial verificar a informacdo antes de a partilhar, bem como manter uma abordagem
critica e cautelosa sobre quais sao as fontes de confianca. Em termos gerais, a cidadania digital ética traduz-
se no reconhecimento de que as acc¢bes online tém possiveis consequéncias no mundo real e na
responsabilidade pelos conteuddos criados e partilhados. Mais especificamente, os exemplos de utilizagdo
ética e responsavel podem incluir:

- Criacao e partilha de contetidos: A criacdo de conteudos éticos engloba ndo sé a utilizacao de linguagem e
imagens adequadas, mas também a atencao as questdes de privacidade, a compreensdo e o cumprimento
das leis de direitos de autor e a verificacao dos factos antes de os partilhar.

- Privacidade e seguranca dos dados: A protecdo das informac¢des pessoais € uma componente essencial
da utilizagdo responsavel. Ao utilizar ferramentas digitais e online, os individuos devem compreender como
os seus dados sao recolhidos e utilizados, criar palavras-passe fortes, salvaguardar os seus dados e estar
cientes das burlas online comuns e das tentativas de phishing.

SECCAO 2: DESENVOLVER O PENSAMENTO CRITICO

PENSAMENTO CRITICO: UMA FERRAMENTA PODEROSA

Outro aspeto importante relacionado com a literacia digital no atual ambiente digitalizado € o cultivo de
competéncias de pensamento critico. O pensamento critico permite que os individuos avaliem corretamente
a informacao recolhida online, distingam entre ficcdo e factos e, consequentemente, evitem ser facilmente
manipulados. Mais ainda, ser capaz de resumir e sintetizar informacdo - o que significa que os individuos
podem extrair ideias valiosas de uma fonte e apresenta-las de forma clara e compreensivel - é outro aspeto
crucial da literacia digital num mundo com excesso de informacao.

Uma vez que o pensamento critico € uma competéncia adquirida, a falta de oportunidades ou de esforcos
para a cultivar pode levar a uma falta de pensamento critico. Cada vez mais pessoas, especialmente as novas
geracOes, estdo a confiar fortemente em ferramentas de IA como o ChatGPT para tarefas de escrita,
comprometendo o desenvolvimento das suas competéncias de pensamento critico. Uma vez que a escrita é
um processo que promove um envolvimento profundo e requer um raciocinio indutivo e pedagdgico, esta
profundamente associada ao pensamento critico, pelo que a falta de envolvimento nesta atividade reduz as
oportunidades de melhoria.
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PASSOS PRATICOS PARA MELHORAR O PENSAMENTO CRITICO

A melhoria das competéncias de pensamento critico € um processo continuo e ha varias formas de o
conseguir. O primeiro passo € pratica-lo ativamente, tentando questionar a informacao encontrada online,
avaliando a fonte, tentando identificar potenciais preconceitos e, mais importante ainda, a inten¢do por
detras da mensagem partilhada. Os individuos podem tentar incorporar na sua pratica o conceito de "pensar
devagar", ou seja, fazer uma pausa e refletir sobre a informacao antes de a partilhar ou reagir.

Entre as possiveis questdes a colocar a si préprio contam-se:

- Podera esta informacdo ser tendenciosa ou intencionalmente enganadora?

o - Qual é a fonte desta informacdo e se é credivel?
- Como é que a partilha desta informacao pode afetar os outros?

Outro passo é a aprendizagem continua através de recursos online e programas de formacao que permitam
compreender melhor a IA, as ferramentas digitais e as tacticas de desinformacdo. Além disso, as pessoas
podem melhorar as suas competéncias de avaliagdo da informacdo, uma vez que, normalmente, os
conteudos enganosos tém algumas carateristicas que podem ser reconhecidas através da pratica. Alguns
exemplos indicativos incluem (mas nado se limitam) a falta de fontes crediveis, incoeréncias nas informacdes
apresentadas, erros gramaticais, titulos provocadores e apelos emocionais.

Além disso, é preciso estar atento ao seu comportamento online para nao espalhar desinformacao de forma
ndo intencional, verificando as informac¢fes antes de as partilhar. Por Ultimo, escrever um diario pode ser um
o6timo habito que permite refletir sobre a informacdo recebida, facilita a filtragem de pensamentos e
promove um envolvimento mais critico com a informacao.
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PODE A IA SER UMA FORCA PARA O BEM? A PLATAFORMA FERMI

Embora a IA coloque desafios e facilite a propagacao da desinformacdo, também oferece ferramentas para a
combater, sendo um exemplo robusto a plataforma criada no ambito deste projeto. O projeto FERMI visa
criar uma plataforma que analisa campanhas de desinformacdo, tendo em conta os fatores socioeconémicos
qgue contribuem para a sua propagacao. A plataforma FERMI é composta por varios médulos alimentados por
IA que antecipam, analisam e mitigam atividades criminosas instigadas pela disseminacdo de informacdes
falsas.

Estes mddulos incluem:

- Disinformation Analyser, que identifica e analisa campanhas de desinformacao em plataformas de redes
sociais como o X e Mastodon.

- Crimes Impact Predictor, que prevé potenciais subidas ou descidas nas taxas de criminalidade
relacionadas com a influéncia da desinformacao.

- Behaviour Profiler e Socioeconomic Analyser que combina dados financeiros de regides especificas com
as previsdes de crimes geradas pelo modulo Crimes Impact Predictor para calcular o impacto estimado da
desinformacgdo nessa regido.

- Community Resilience Modeler, que avalia a probabilidade de crimes com motivacdo politica e propde
contramedidas para os servi¢os de aplicacdo da lei.

- Sentiment Analysis Module, que explora a polaridade emocional das publica¢cdes nas redes sociais sobre
desinformacao.

- Swarm Learning Module, um médulo que utiliza a aprendizagem federada, permitindo que os modelos de
IA sejam treinados em dados de varias agéncias de aplicagdo da lei, mantendo a confidencialidade dos
dados.

Para concluir esta seccdo, importa sublinhar que, mesmo com ferramentas tdo sofisticadas como a
plataforma FERMI, que utiliza a IA para analisar e prever o impacto da desinformacdo, o pensamento critico
humano continua a ser essencial. Embora a IA possa ajudar a identificar e atenuar a propagacao da
desinformacao, os sistemas de IA sdo, em ultima analise, criados por seres humanos e treinados com base
em dados que podem conter preconceitos inerentes. A resolucdo destes preconceitos exige investigacao
continua, bem como transparéncia na forma como os modelos de IA sao desenvolvidos e treinados. Os
utilizadores devem manter-se vigilantes e avaliar criticamente os conteudos gerados pela IA para garantir
que os preconceitos sao reconhecidos e tratados de forma eficaz. Por conseguinte, as pessoas precisam de
desenvolver as suas capacidades de pensamento critico para avaliar cuidadosamente a informacao,
considerar as motiva¢des subjacentes aos conteudos online e adotar um comportamento online
responsavel.
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COMBATER A DESINFORMACAO: UMA ABORDAGEM DE COLABORACAO

A colaboracao é fundamental para aproveitar o potencial da IA e, ao mesmo tempo, mitigar os seus riscos.
Conforme discutido durante o webinar, para combater a desinformacdo e criar confianca digital, é essencial
um esfor¢o de colaboracdo que envolva individuos, empresas de tecnologia, governos e sociedade civil.

O valor da literacia digital e do pensamento critico entre os cidaddaos ndo pode ser subestimado, mas ndo é o
unico fator necessario para combater a desinformacao. O papel crucial dos governos deve ser destacado, na
promocdo de iniciativas de literacia digital, na regulacdo da utilizacdo da IA e na promocdo de um
ecossistema digital resiliente.

Além disso, as organizacBes da sociedade civil desempenham um papel importante na sensibilizagdo para a
desinformacdo, através do desenvolvimento de campanhas educativas e de recursos relevantes, da
promocdo e do apoio a literacia mediatica, bem como do controlo e da comunica¢do da desinformacdo e da
responsabilizacdo das partes interessadas.

Além disso, a responsabilidade das empresas tecnoldgicas nao deve ser negligenciada na definicdo de
prioridades em matéria de seguranca e alinhamento da IA; esta a surgir a necessidade de afetar mais
recursos para desenvolver salvaguardas contra a utilizacdo indevida de tecnologias de IA. Através desta
colaboracdo entre individuos, empresas tecnologicas, governos e sociedade civil, a tecnologia pode ser
aproveitada e, a0 mesmo tempo, 0s seus riscos estdo a ser mitigados para construir um ambiente digital
mais fiavel.

SECCAO 3: RECURSOS UTEIS
FORMAR-SE: CURSOS ONLINE

Para se manterem relevantes num panorama digital em rapida evolu¢do, as pessoas podem melhorar
proativamente a sua compreensao da |A e das suas implica¢des. A frequéncia de cursos relevantes pode ser
um ponto de partida valioso. Seguem-se duas sugestdes indicativas, mas existe uma grande variedade
online, consoante as necessidades de cada um [6].

\\A primeira recomendacdo é um curso chamado Google Al Essentials, que
// esta disponivel online através do Coursera: https://tinyurl.com/ye266e3n
Os moédulos abrangem os seguintes temas:
- Utilizar ferramentas de IA para criar contetdos
- Formacao em avisos claros e especificos
- Utilizagdo responsavel da IA

- Estratégias para se manter atualizado no panorama emergente da IA

Existe uma opcdo gratuita se o participante nao necessitar de um certificado, e uma pequena taxa para a
aquisicao de um certificado.

[6] Os seguintes cursos, bem como os testes online (seccdo seguinte), foram recomendados durante o webinar por David Timis, especialista em IA e
no futuro do trabalho.
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N\ A segunda recomendacao é o Google Prompting Essentials, também
// disponivel no Coursera: https://tinyurl.com/58z2szjx
Este curso aborda os seguintes temas:
- Sistema de 5 passos para escrever prompts eficazes
- Técnicas de estimulo para tarefas quotidianas de trabalho
- Técnicas de solicitagao para uma analise de dados e criacdo de
apresentacdes mais rapidas
- Técnicas de solicitagao para a criacao de agentes de IA para a

representacdo de conversas

PRATICAR A DETECAO DE DESINFORMAGCAO: TESTES INTERATIVOS

Como analisado no presente documento, é frequente os utilizadores encontrarem conteudos online e serem
solicitados a avaliar a sua exatidao e validade. Assim, pode ser muito eficaz "treinar" os proprios utilizadores
para reconhecerem o que é a desinformacdo e a informacdo incorreta e como detecta-las. Por esse motivo,
seguem-se dois testes online, que podem ser uma forma divertida de se treinar:

1. O primeiro chama-se Find the FAKE e é dirigido a toda a familia. Através de perguntas e

imagens simples, os jogadores tém de adivinhar se uma informacgao é "verdadeira ou falsa"

e recebem formacao sobre como fazer a verificacao dos factos:

https://tinyurl.com/54kp2n27

2. O segundo chama-se Real or Not e pede ao jogador que reconhec¢a se uma imagem foi
criada por IA ou ndo e, no final, fornece uma pontuacao:
https://tinyurl.com/53fwpwijk

VERIFICACAO DE FACTOS: FERRAMENTAS DE VERIFICACAO

Outro recurso util na luta contra a desinformagdao podem ser as ferramentas de verificacdo de factos. As
ferramentas de verificacdo de factos sdo recursos digitais concebidos para verificar a exatiddo e a
credibilidade das informag¢des encontradas online, a fim de ajudar os utilizadores a identificar conteudos
falsos ou enganadores, cruzando as afirmag¢des com fontes ou bases de dados fiaveis. Duas recomendagdes
sdo as seguintes [7]:

1. Google Fact Check Explorer: Uma ferramenta simples, mas eficaz em que os

utilizadores pesquisam com palavras-chave sobre a validade de noticias ou informacdes.

Obtém resultados baseados em artigos de organizacdes de verificacdo de factos com

classificacdes sobre a veracidade da informacao.

https://tinyurl.com/3v9hebhy

2. AFP Fact Check: A AFP Fact Check é um departamento da Agence France-Presse (AFP)
que fornece artigos verificados de diferentes sitios Web.
https://tinyurl.com/36we6bhnh

[7]1 As seguintes ferramentas de verificacao de factos e de detecdo de IA foram retiradas de "A Toolkit for Identifying Disinformation and
Strengthening Media Literacy", um recurso criado no ambito do projeto Erasmus+ Anti-Rumour. Disponivel em https://anti-rumour.eu
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FERRAMENTAS DE DETECAO DE IA

Dado que ja salientamos a utilizacdo generalizada da IA na criagdo de conteldos, esta sec¢do propde
algumas ferramentas Uteis de detecdo de conteudos de IA. Estas ferramentas podem desempenhar um
papel vital na identificacdo de conteddos gerados ou aperfeicoados pela IA, quer sejam textos escritos ou
imagens. Estas ferramentas ajudam os utilizadores a discernir o material auténtico das fabricacdes criadas
pela |A, protegendo os individuos e as organizacdes de serem enganados. S3o apresentadas trés
ferramentas:

1. GPTZero: Esta é uma ferramenta Util para detetar texto gerado por IA. E facil de utilizar
online e mostra a probabilidade de um determinado texto ser criado por IA, especialmente
em inglés. A sua precisao é elevada, mas a classificacao deve ser tratada com cuidado.
https://tinyurl.com/5n7canch

2. DEEPFAKE-O-METER: Esta é uma plataforma aberta que detecta se uma imagem, um
video ou um ficheiro de audio foi criado com recurso a IA. Embora a sua utiliza¢do seja
gratuita, requer a criacdo de uma conta.

https://tinyurl.com/46r4ee76

3. Content at Scale Al Image Detector: Uma ferramenta simples que prevé se uma
imagem foi concebida ou fotografada por um humano ou se foi gerada por IA. A sua
utilizacdo é gratuita e é bastante fiavel, especialmente para imagens com alta resolucao.
Além disso, para além de carregar diretamente as imagens, permite fornecer os respectivos
URLs.

https://tinyurl.com/4pzvnmt4

PRINCIPAIS CONCLUSOES

O panorama tecnolodgico continuara a evoluir a um ritmo acelerado, colocando novos desafios a criagdo de
confianca digital. A capacitacao dos cidadaos para a criacao de um ambiente digital mais fiavel surge como uma
necessidade. Assim, temos de ir além da simples aprendizagem sobre literacia digital e utilizacdo responsavel
das tecnologias e comecar a aplicar ativamente estes conceitos e competéncias na nossa vida quotidiana. Este
procedimento, para além da utilizacdo dos recursos de formacao disponiveis, pode implicar a participacdo em
debates sobre estas importantes questdes com 0s nossos pares, colegas e decisores, ndo sé para compreender
como utilizar eficazmente as ferramentas digitais, mas também para estarmos conscientes das implica¢des
éticas das nossas acc¢des digitais. Isto € particularmente importante dada a crescente acessibilidade e poder
das ferramentas de IA, que podem ser utilizadas tanto para fins positivos como negativos. Outro aspeto crucial
da capacitacdo individual é a assun¢ao de um papel ativo no combate a desinformacao, o que pode incluir a
sinalizacdo de conteudos inadequados nas plataformas das redes sociais e a verificagdo dos factos para
verificar a informacdo antes de a partilhar. Naturalmente, o esforco continuo para melhorar as nossas
capacidades de pensamento critico também desempenhard um papel valioso na identificacdo da
desinformacado e na construcdao de um ambiente digital resiliente.
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