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NAVIGIEREN DURCH DESINFORMATION: EIN
UMFASSENDER LEITFADEN

Dieser Leitfaden wurde im Rahmen von FERMI (Fake nEws Risk Mitigator) [Projekt 101073980] entwickelt,
einem Horizon Europe- Projekt, das die Ursachen, die Verbreitung und die Auswirkungen von
Desinformationen und Fake News untersucht und zu bekampfen versucht. Dieser Leitfaden ist in erster
Linie von den Erkenntnissen des FERMI-Webinars "A dive into the societal landscape of disinformation -
Balancing between Law Enforcement and Fundamental Rights to Increase Digital Trust" inspiriert und
abgeleitet, das am 23.02.2024 stattgefunden hat.

Das Ziel ist es, den Leser mit einigen grundlegenden Kenntnissen und Ressourcen auszustatten, um in den
triben Gewassern der Desinformationslandschaft zu navigieren. Dieser Leitfaden sollte idealerweise vor
oder nach dem Webinar-Video (zu finden auf der FERMI website) gelesen werden und bietet somit ein
umfassendes Paket, das vertieftes Wissen vermittelt, das Verstandnis férdert und zur kritischen
Auseinandersetzung mit dem Thema Desinformationen anregt.
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DESINFORMATIONEN VERSTEHEN

Desinformationen sind ein komplexes Phanomen, dessen Komplexitat nicht nur in der Herausforderung
besteht, es richtig zu definieren, sondern auch in der Art und Weise, wie es sich manifestiert und das
soziale Gefuge einer Gesellschaft beeinflusst. Desinformationen sind kein neues Phanomen, doch die
digitale Technologie, die bei Online-Desinformationen zum Einsatz kommt, ist erst vor kurzem entstanden
und hat dazu beigetragen, die Auswirkungen von Desinformationen exponentiell zu verstarken. Von
Propagandatechniken bis hin zur algorithmusgesteuerten Verstarkung von Falschmeldungen auf Social-
Media-Plattformen haben sich die Strategien und die Reichweite von Desinformationskampagnen
erheblich weiterentwickelt. In der digitalen Gesellschaft, in der wir leben, wird die Landschaft der
zuganglichen Informationen durch das komplizierte Geflecht aus Desinformationen, Fehlinformationen
und unzureichenden Informationen noch komplizierter. Der Schwerpunkt sollte auf der Absicht liegen, die
hinter der Verbreitung von Falschinformationen steht, da dies ein entscheidender Faktor sein kann.

Es gibt feine Unterscheidungen zwischen Konzepten, die sich auf die Absicht hinter der Verbreitung
konzentrieren. Fehlinformationen werden im Gegensatz zu Desinformationen ohne bdswillige Absicht
verbreitet und beruhen oft auf Missverstandnissen oder falscher Kommunikation. Bei Falschinformationen
hingegen werden wahrheitsgemal3e Informationen mit der Absicht verbreitet, Schaden anzurichten. Das
Verstandnis dieser Unterscheidungen und der jeweiligen Herausforderungen bei der Definition und
Verfolgung von Desinformation ist der Schlussel zur Entwicklung wirksamer Strategien, um ihre
Auswirkungen zu mindern und die BemUhungen von Einzelpersonen, Organisationen und Regierungen
zum Schutz der Integritat von Informationen zu lenken.

DER RECHTLICHE RAHMEN DER DESINFORMATIONSLANDSCHAFT

Die Definition von Desinformationen innerhalb der Europdischen Union und daruber hinaus ist mit
Herausforderungen verbunden. Trotz mehrerer Grundsatzdokumente und Versuche, ein gemeinsames
Verstandnis zu schaffen, gibt es keine allgemeine Einigung daruber, was Desinformationen sind.

In einem dieser Schlusseldokumente finden wir eine allgemein gebrauchliche Definition von
Desinformationen, die in der politischen Entscheidungsfindung verwendet wird. Darin heif3t es: ,Unter
Desinformationen versteht man nachweislich falsche oder irrefihrende Informationen, die zum
wirtschaftlichen Vorteil oder zur absichtlichen Tauschung der Offentlichkeit erstellt, présentiert und
verbreitet werden und der Offentlichkeit Schaden zufiigen kénnen”." Dieser Mangel an Konsens erschwert
nicht nur die rechtlichen und regulatorischen Bemuhungen, sondern kann auch die internationale

i European Commission, Action Plan against Disinformation (Joint Communication to the European

Parliament, the European Council, the Council, the European Economic and Social Committee and the

Committee of the Regions, 2018), p. 1. Available at: https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52018JC0036 [Europdische Kommission, Aktionsplan
gegen Desinformationen (Gemeinsame Erklarung gegentiber dem Europaischen Parlament, dem Europaischen Rat, dem Rat, dem Europédischen Wirtschafts- und
Sozialausschuss und dem Ausschuss der Regionen, 2018), p. 1. Verfugbar unter: https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52018JC0036].
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Zusammenarbeit bei der Bekampfung der Verbreitung von Desinformation behindern.

Eine kurze Analyse dieser allgemein verwendeten Definition von Desinformationen zeigt die Nuancen von
Desinformationen und die Schwierigkeiten, sie zurtickzuverfolgen und sie von anderen Formen falscher
oder irrefUhrender Inhalte zu unterscheiden.

HERAUSFORDERUNGEN BEI DER RECHTLICHEN DEFINITION VON
DESINFORMATIONEN

Im Gegensatz zu anderen Arten illegaler oder schadlicher Inhalte ist es wahrscheinlicher, dass
Desinformationen mit legalen Inhalten verwechselt werden, so dass die Gefahr eines Spill-over-Effekts
besteht. Darliber hinaus ist die Absicht, wirtschaftlichen Gewinn zu erzielen oder die Offentlichkeit zu
tauschen, schwer zu beurteilen, und es muss zwischen boswilligen Desinformationsakteuren und
Personen, die versehentlich falsche Informationen verbreiten, unterschieden werden. Hinzu kommt, dass
diese Handlungen/Absichten in den meisten Fallen nicht auf einen einzelnen Akteur, sondern auf eine
Vielzahl von Akteuren zurtckgefuhrt werden kénnen.

Es ist eine echte Herausforderung, das Potenzial fur die Schadigung der Offentlichkeit im Voraus
einzuschatzen, z. B. die negative Beeinflussung demokratischer Prozesse. Die Feststellung, was falsch (oder
irrefUhrend) ist, erfordert eine sorgfaltige Bewertung des Kontexts und der Umstande (dies kann online
besonders schwierig sein).

Daruber hinaus erfordert die Feststellung, ob eine Information falsch oder irrefihrend ist, eine sorgfaltige
Bewertung des Kontexts und der Umstande, eine Aufgabe, die in der Online-Umgebung besonders
schwierig ist. Diese Komplexitat und der fehlende Konsens bei der Definition des Phanomens fuhren zu
erheblichen Schwierigkeiten bei der Festlegung standardisierter rechtlicher Malinahmen zur Bekampfung
von Desinformationen. Bei der Bekampfung von Desinformationen sollte der Schutz der Grundrechte und
der demokratischen Werte im Mittelpunkt der Bemuhungen stehen.

Artikel 51.1 der EU-Grundrechtecharta schreibt vor, dass alle Einschrankungen der in der Charta
anerkannten Rechte und Freiheiten rechtlich begrindet, wesentlich und verhaltnismalig sein mussen,
wobei der Kern dieser Rechte zu achten ist. Solche Beschrankungen sind nur dann zulassig, wenn sie
notwendig sind, um von der EU anerkannte Ziele von allgemeinem Interesse zu erreichen oder die Rechte
und Freiheiten anderer zu schutzen. Nach der Rechtsprechung des Gerichtshofs der Europaischen Union
(EuGH) und des Europaischen Gerichtshofs fur Menschenrechte (EGMR) mussen Gesetze, die
Beschrankungen auferlegen, zuganglich, klar und nicht-diskriminierend sein, um sicherzustellen, dass jede
Einschrankung der Grundrechte vorhersehbar und durch ein legitimes 6ffentliches Interesse wie die
nationale Sicherheit oder die Verbrechensbekdmpfung gerechtfertigt ist.

EU-POLITIK ZU DESINFORMATION

Die Europaische Union hat die von Desinformationen ausgehende Bedrohung erkannt und mehrere
Strategien zu ihrer Bekampfung entwickelt. Zu den hervorzuhebenden Initiativen gehort der ,,Europaische
Aktionsplan gegen Desinformationen”, der darauf abzielt, die Fahigkeit der EU zur Erkennung und
Bekampfung von Desinformationen zu verbessern, die Zusammenarbeit und gemeinsame Reaktionen zu
fordern und gleichzeitig den Privatsektor zu mobilisieren, damit er seinen Verpflichtungen zur
Bekampfung von Desinformationen nachkommt und die Widerstandsfahigkeit der Gesellschaft verbessert.
Der ,Verhaltenskodex fur Desinformation” verfolgt einen gezielteren Ansatz und bezieht



Technologieunternehmen in die Bemuhungen ein, die Verbreitung von Desinformationen einzudammen.
Er richtet sich speziell an Online-Plattformen und die Werbeindustrie. Er kann als
Selbstregulierungsrahmen betrachtet werden, der die Verpflichtung enthalt, Desinformationen durch
verschiedene MalBnahmen zu bekampfen, z. B. durch mehr Transparenz, die Forderung
vertrauenswurdiger Inhalte und die Starkung der Nutzer.

RISIKEN BEI DER REGULIERUNG VON DESINFORMATIONEN - FOLGEN FUR DIE GRUNDRECHTE

Die Ausarbeitung von Rechtsvorschriften, die wirksam gegen Desinformationen vorgehen, ohne die
Freiheitsrechte zu verletzen, stellt eine grof3e Herausforderung dar. Rechtliche Debatten in der EU drehen
sich oft darum, die Schwelle zu bestimmen, ab der Regulierungsmal3nahmen notwendig werden, um
offentliche Interessen zu schutzen, ohne in Zensur zu verfallen oder Rechte zu verletzen.

Desinformationen kdnnen als eine Form der Meinungsaullerung angesehen werden, auch wenn sie
potenziell schadlich sind. Die Notwendigkeit, Desinformationen zu regulieren, kann Grundfreiheiten und
Belange der Privatsphare betreffen. Die Einschrankung von Desinformationen im Rahmen der
Europaischen Menschenrechtskonvention (EMRK) und der EU-Grundrechtecharta (GRC) erfordert eine
heikle Abwagung, um einen Eingriff in das Recht auf freie Meinungsaul3erung zu vermeiden, der nur bei
berechtigten 6ffentlichen Interessen zulassig ist. Diese Uberlegungen bergen jedoch erhebliche Risiken,
einschlieRlich des Potenzials fur weit gefasste oder vage Definitionen, die rechtmaRige AuRerungen in
unangemessener Weise einschranken und zu einem Abschreckungseffekt fihren, wodurch Einzelpersonen
aus Angst vor Sanktionen Selbstzensur Uben. Daruber hinaus kdnnen die Bemuhungen der
Strafverfolgungsbehdérden, Desinformationsakteure zum Zwecke der Verbrechensverhitung oder der
Ermittlung aufzuspuren, die Rechte auf Privatsphare und Datenschutz beeintrachtigen. Die EU schitzt
diese Rechte im Rahmen der Allgemeinen Datenschutzverordnung (DSGVO) und der
Strafverfolgungsrichtlinie, was Bedenken hinsichtlich der Massentuberwachung und des
unverhaltnismaRigen Datenzugriffs und der Datenspeicherung weckt. Dieses Uberwachungsrisiko,
insbesondere wenn es um sensible Informationen wie politische Meinungen oder religiose
Uberzeugungen geht, verstarkt die abschreckende Wirkung auf die Meinungsfreiheit und unterstreicht das
komplexe Zusammenspiel zwischen der Wahrung 6ffentlicher Interessen und dem Schutz der Rechte des
Einzelnen.

EIN BALANCEAKT: DIE BEKAMPFUNG VON DESINFORMATIONEN IN EINKLANG MIT GRUNDRECHTEN
Wahrend EU-Recht Desinformationen nicht direkt reglementiert, zielt das Gesetz Uber digitale Dienste
(DSA) darauf ab, sie durch die Zusammenarbeit zwischen Online-Plattformen, Suchmaschinen und
Behdrden einzudammen. Sehr groRe Online-Plattformen (Very Large Online Platforms, VLOPs) und sehr
grolBe Suchmaschinen (Very Large Search Engines, VLOSEs) werden beauftragt, systemische Risiken zu
bewerten, insbesondere solche, die den zivilgesellschaftlichen Diskurs und die 6ffentliche Sicherheit
betreffen, und die notwendigen MalRnahmen zur Risikominderung umzusetzen. Dazu gehort auch, dass
sie vorrangig auf ,vertrauenswurdige Hinweisgeber” reagieren, bei denen es sich um
Strafverfolgungsbehdrden handeln kann. Es gibt jedoch Herausforderungen, wie z. B. eingangs erwahnt
das Fehlen einer einheitlichen EU-Definition von Desinformation, das den VLOPs und VLOSEs einen
betrachtlichen Ermessensspielraum bei der Verabschiedung von MalBnahmen zur Risikominderung und
beim Einsatz automatischer Moderationswerkzeuge lasst. Dies wiederum gibt Anlass zu Bedenken
hinsichtlich der Grundrechte, einschlie3lich der Notwendigkeit und VerhaltnismaRigkeit von MalRnahmen,
die diese Rechte einschranken kdnnten. Die Regulierung der Inhaltsmoderation zwischen 6ffentlichen und
privaten Stellen muss die Achtung der Grundrechte gewahrleisten und Transparenz und Fairness bei den
MalBnahmen zur Beseitigung von Inhalten einschlieBen. Daruber hinaus ist es wichtig, einen unabhangigen



Aufsichtsmechanismus einzurichten, um die Zusammenarbeit bei der Moderation von Inhalten
auszugleichen und die Verletzung von Grundrechten zu verhindern.

Die Strafverfolgungsbehorden sollten gegen Desinformationen im Rahmen der Gesetze vorgehen und
dabei die Grundrechte und demokratischen Werte wahren. Ein verbesserter Schutz sensibler
personenbezogener Daten ist angesichts des Eingriffspotenzials der Uberwachungstechnologien ein
entscheidender Schritt. Jede MalRnahme zur Bekampfung von Desinformationen muss klar und
vorhersehbar sein, um eine Grenzuberschreitung zu verhindern, mit einer etablierten, wenn auch
indirekten Verbindung zu den legitimen Zielen, die sie erfullen sollen, und um die VerhaltnismaRigkeit im
Verhaltnis zur Schwere der Bedrohung zu gewahrleisten.

DIE ALLGEMEINEREN GESELLSCHAFTLICHEN FOLGEN VON DESINFORMATIONEN

Wie oben analysiert, beginnt eine der grof3ten Herausforderungen, mit denen wir im Zusammenhang mit
dem Desinformationsphanomen konfrontiert sind, bereits bei der Festlegung einer einheitlichen Definition
von Desinformationen. Diese Schwierigkeit bei der Definition von Desinformationen ergibt sich aus den
verschiedenen Methoden, mit denen Informationen zur Fehlinformation verzerrt werden konnen,
abgesehen vom Inhalt selbst. Daher ist ein differenzierteres Verstandnis von Desinformationen
erforderlich. Desinformationen sind eine gewaltige Kraft, die zu dem beitragt, was zunehmend als
~Informationsstérung” bezeichnet wird. Die Informationsstérung umfasst eine Reihe von Komplikationen
im Zusammenhang mit der Art und Weise, wie Informationen erstellt, weitergegeben und empfangen
werden, insbesondere im digitalen Zeitalter. Sie ist gekennzeichnet durch die Verbreitung von
Fehlinformationen, Desinformationen und Fehlinformationen.

Informationsstorungen sind nicht nur ein technisches Problem, sondern auch ein gesellschaftliches
Problem, das die Ausnutzung emotionaler und psychologischer Schwachstellen beinhaltet. Das Wesen von
Desinformationen liegt in der Absicht, den Informationsraum durch verschiedene Mittel zu schwachen,
nicht nur durch die Verbreitung falscher Inhalte, sondern auch durch das, was nicht berichtet wird. Die
negativen Auswirkungen von Desinformationen auf die Gesellschaft liegen nicht unbedingt im Inhalt oder
in der Luge selbst, sondern in der Fahigkeit, sich zu verbreiten und im 6ffentlichen Diskurs zu verankern.

Die Reichweite von Desinformationen reicht bis in den Bereich des Journalismus, wo Medienmanipulation
und redaktionelle Auslassungen die Berichterstattung und damit die 6ffentliche Meinung beeinflussen
kénnen. Die Auswirkungen von Desinformationen sind tiefgreifend, denn sie beschranken sich nicht auf
die unmittelbaren Folgen falscher Darstellungen, sondern fuhren zu einer langfristigen Erosion des
gesellschaftlichen Vertrauens. Wenn Gesellschaften wiederholt manipulierten Inhalten ausgesetzt sind,
wird die Grundlage eines informierten Dialogs untergraben, was sich wiederum auf den 6ffentlichen
Konsens bzw. die 6ffentliche Wahrnehmung auswirken kann.

Desinformationen kdnnen eine direkte Bedrohung fur die Demokratie darstellen, indem sie beispielsweise
Wahlprozesse manipulieren, falsche Darstellungen tber Personen des 6ffentlichen Lebens verbreiten und
die Wahrnehmung der Burger in Bezug auf Regierungen beeinflussen. Indirekt konnen sie zu Problemen
der 6ffentlichen Sicherheit fuhren, indem sie falsche Informationen tber Gesundheitskrisen verbreiten
oder zu gewalttatigen Aktionen/Verhaltensweisen anregen.



JOURNALISMUS, MEDIEN UND DER OFFENTLICHE DISKURS

Das digitale Zeitalter hat den Journalismus und den Medienkonsum stark beeintrachtigt. Wir beobachten
eine Verlagerung auf die sozialen Medien als Hauptnachrichtenquelle, was wiederum zu einer Krise der
traditionellen Mediengeschaftsmodelle gefihrt hat und viele Medienunternehmen in eine prekare Lage
gebracht hat. Der Aufstieg der sozialen Medien als primare Nachrichtenquelle hat zu einem verstarkten
Wettbewerb um die Aufmerksamkeit des Publikums gefuhrt, was haufig auf Kosten der journalistischen
Integritat geht. Als Reaktion darauf wenden Journalisten und Medienorganisationen neue Strategien zur
Bekampfung von Desinformationen an, darunter Faktenprifungsdienste und investigativer Journalismus.
Daruber hinaus wurde ein zunehmender Trend zur Nachrichtenvermeidung festgestellt, der auf eine
gesellschaftliche Erschopfung angesichts der derzeitigen Informationsflut hindeutet. Diese Vermeidung ist
beunruhigend und stellt nicht nur eine Herausforderung fur den Journalismus dar, sondern auch fur die
Struktur des demokratischen Engagements und der politischen Partizipation selbst.

MARNAHMEN GEGEN DESINFORMATIONEN: EIN VIELSEITIGER ANSATZ

Der rechtliche und gesellschaftliche Rahmen fur den Umgang mit Desinformationen ist eine sich
entwickelnde Landschaft, die den standigen Kampf um die Ausbalancierung von Technologie, Recht,
Grundrechten und demokratischen Werten im digitalen Zeitalter widerspiegelt. Das Umfeld, in dem
Desinformationen gedeihen, ist kompliziert und nutzt die zugrundeliegenden Schwachstellen in
Gesellschaften aus. Desinformationen existieren nicht in einem luftleeren Raum,
Desinformationsstrategien sind darauf zugeschnitten, gesellschaftliche Schwachstellen/Licken zu
identifizieren und zu verstarken, seien sie politischer, wirtschaftlicher, kultureller Art usw. Indem sie
bereits bestehende Vorurteile und Ungleichheiten aufgreifen und verscharfen, finden Desinformationen
einen fruchtbaren Boden. Es besteht eine Wechselwirkung zwischen Offline- und Online-Schwachstellen,
so dass alle Bekampfungsmalinahmen in beiden Bereichen ansetzen mussen, um wirksam zu sein.

GEMEINSAME VORGEHENSWEISEN UND ZUKUNFTIGE ENTWICKLUNGEN

Die Technologie erleichtert zwar die Verbreitung von Desinformationen, bietet aber auch Instrumente zu
deren Bekampfung. Algorithmen der kunstlichen Intelligenz und des maschinellen Lernens kénnen
verschiedene Formen von Desinformationen mit zunehmender Genauigkeit erkennen und kennzeichnen.
Der Einsatz von Technologie zum Filtern von Inhalten wirft jedoch ethische Bedenken hinsichtlich Zensur
und méglicher Voreingenommenheit bei algorithmischen Entscheidungen auf. Wirksame Ansatze zur
Bekampfung von Desinformationen mussen daher an der Schnittstelle zwischen digitaler und
gesellschaftlicher Widerstandsfahigkeit ansetzen. Dies legt nahe, dass Medienkompetenz und die Fahigkeit
zum kritischen Denken sowie Initiativen zur Uberprifung von Fakten von groRter Bedeutung sind, um eine
kritische und informierte digitale Burgerschaft aufzubauen. Um die Komplexitat von Desinformationen zu
bewaltigen, ist ein vielschichtiger Ansatz erforderlich.

Es wird ein ,gesamtgesellschaftlicher Ansatz” gefordert, bei dem konzertierte Anstrengungen auf
verschiedenen Ebenen der Gesellschaft und im 6ffentlichen und privaten Bereich unternommen werden,



einschlielich der Regierung, der Technologieunternehmen, der Zivilgesellschaft und der Medien. Der Ruf
nach Identifizierungs- und SensibilisierungsmalBnahmen, nach konzeptioneller Klarheit in Bezug auf
Vertrauen und Zuverlassigkeit und nach mafRgeschneiderten Antworten auf die verschiedenen Aspekte der
Desinformationsproblematik wird immer lauter. Parallel dazu ist eine Regulierung zwar unabdingbar, doch
sollte ein feines Gleichgewicht zwischen der Umsetzung von RegulierungsmalBnahmen zur Bekampfung
von Desinformationen und der Gewahrleistung, dass solche Malinahmen nicht die Meinungsfreiheit
unterdricken und/oder zu einer Ubermaliigen staatlichen Kontrolle Uber Medien und Informationen
fuhren, bestehen. Wir mussen uns auf kollaborative und interdisziplindre Bemuhungen verlassen, die
Bildung, soliden Journalismus und Medienkompetenz sowie ethisch orientierte rechtliche
Rahmenbedingungen in den Vordergrund stellen, wenn wir ein widerstandsfahiges
Informationsokosystem in unseren Gesellschaften férdern wollen.



EIN WEG IN DIE ZUKUNFT

Die schwierige Desinformationslandschaft wird sich mit dem technologischen Fortschritt weiterentwickeln.
Daher sind Investitionen in die Bildung sowie in Innovationen bei der Aufdeckung von Desinformationen
von entscheidender Bedeutung, um die Auswirkungen von Desinformationen zu mindern. Der Umgang
mit Desinformationen ist ein fortlaufender Prozess, der Anpassungsfahigkeit, Reflexion, Zusammenarbeit
und ein standiges Engagement fur die Wahrung der Grundrechte und demokratischen Werte erfordert.

Wenn wir Uber die Erkenntnisse des FERMI-Webinars und dieses Dokuments nachdenken, kénnen wir nur
betonen, wie wichtig gemeinsame Anstrengungen sind, um die Integritat von Informationen zu wahren. Es
ist klar, dass der Aufbau von digitalem Vertrauen und die Bekampfung von Desinformationen eine
konzertierte Anstrengung auf verschiedenen Ebenen und aus allen Bereichen der Gesellschaft erfordert.
Beim Verstehen und Bekampfen von Desinformationen geht es nicht nur um regulatorische MalBnahmen,
sondern vor allem um die Férderung einer informierten und kritischen Offentlichkeit, die in der Lage ist, im
Zeitalter der Informationsflut die "Wahrheit" zu erkennen.

ABSCHLUSSBEMERKUNGEN

Dieses Dokument wurde von Convergence als beauftragtem Partner des FERMI-Projekts im Bereich der
Sozial- und Geisteswissenschaften (SSH) und Aufgabenleiter im Bereich ,Schulungsaktivitaten fur alle:
Verbesserung des Verstandnisses und des digitalen Vertrauens” erstellt und ist Teil des Schulungspakets,
das die jeweiligen Schulungsaktivitaten wahrend des Projekts erganzt. Dieses Dokument wurde
insbesondere im Anschluss an das FERMI-Webinar , A dive into the societal landscape of disinformation -
Balancing between Law Enforcement and Fundamental Rights to Increase Digital Trust” (Eintauchen in die
gesellschaftliche Desinformationslandschaft - Ausgleich zwischen Strafverfolgung und Grundrechten zur
Erhéhung des digitalen Vertrauens), das am 23.02.2024 stattfand, erstellt. Ziel der
Schulungsmalnahme/des Webinars war es, das Verstandnis fur Desinformationen und digitales Vertrauen
zu verbessern. Zwei geschatzte Gastredner prasentierten ihre aufschlussreichen Ansichten und
Forschungsergebnisse. Die erste Gastrednerin, Flavia Giglio,? konzentrierte sich auf ihre juristische
Forschung Uber den EU-Rechtsrahmen fir Desinformationen und die wichtigsten grundrechtlichen
Herausforderungen bei der Annahme und Durchsetzung von Gegenmalinahmen. Das Thema wurde von
der zweiten Gastrednerin, Carme Colomina,® Expertin fir Kommunikation, Sicherheit und Geopolitik,
weiter bereichert und ging uber den FERMI-Kontext hinaus auf das breitere Spektrum der
gesellschaftlichen Desinformationslandschaft ein.

Diese endgultige Version des Dokuments wurde von Convergence auf der Grundlage der Informationen
und des Materials aus dem FERMI-Webinar ,A dive into the societal landscape of disinformation -
Balancing between Law Enforcement and Fundamental Rights to Increase Digital Trust” bearbeitet.

2 Flavia Giglio: Rechtsexperin im Bereich IT Recht, Cyberkriminalitdt und Grundrechte an dem KU Leuven Center fir IT & geistiges
Eigentumsrecht (CiTiP).

3 Carme Colomina: Senior wissenschaftliche Mitarbeiterin mit den Schwerpunkten Européaische Union, Desinformation und globale
Politik am CIDOB (Barcelona Centre for International Affairs).
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Die Europaische Kommission hat eine Reihe von Initiativen entwickelt, um gegen Desinformationen
vorzugehen:
> die Mitteilung "Bekampfung von Online-Desinformation: ein europaischer Ansatz" ist eine
Sammlung von Instrumenten, um die Verbreitung von Desinformationen zu bekampfen und
den Schutz der EU-Werte zu gewahrleisten;

> der Aktionsplan zu Desinformationen zielt darauf ab, die Fahigkeiten und die Zusammenarbeit
der EU bei der Bekampfung von Desinformationen zu starken;

> der Europaische Aktionsplan fur Demokratie entwickelt Leitlinien fur die Verpflichtungen und
die Rechenschaftspflicht von Online-Plattformen im Kampf gegen Desinformationen;

> der Verhaltenskodex zu Desinformationen von 2018 war weltweit di erste Einigung der Industrie
auf freiwilliger Basis auf selbstregulierende Standards zur Bekampfung von Desinformation. Er
diente der Verwirklichung der Ziele, die in der im April 2018 vorgelegten Mitteilung der
Kommission.

> Das COVID-19-Desinformationsiberwachungsprogramm, das von den Unterzeichnern des
Verhaltenskodexes durchgefuhrt wurde, diente als TransparenzmalRnahme, um die
Rechenschaftspflicht der Online-Plattformen bei der Bekampfung von Desinformationen
sicherzustellen.

> Die European Digital Media Observatory (EDMO) ist eine unabhangige Beobachtungsstelle, die
Faktenprufer und akademische Forscher mit Fachkenntnissen auf dem Gebiet der Online-
Desinformationen, der sozialen Medienplattformen, der von Journalisten bestimmten Medien
und der Vermittlung von Medienkompetenz zusammenbringt.

> Der am 16. Juni 2022 unterzeichnete vertiefte Verhaltenskodex fur Desinformationen bringt ein
breites Spektrum von Akteuren zusammen, die eine Reihe von freiwilligen Verpflichtungen zur
Bekampfung von Desinformationen akzeptiert haben.
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