NAVIGERING GENOM DESINFORMATION:
OMAFFATANDE GUIDE

Denna guidebok har utformats inom ramen for FERMI (Fake nEws Risk Mltigator) [Projekt
101073980], ett Horizon Europe-projekt, som studerar och férséker motverka roten till
spridning och konsekvenser av desinformation och falska nyheter. Guideboken ar
inspirerad och harledd framst fran insikterna som delades under FERMI-webbinariet "A
dive into the societal landscape of disinformation - Balancing between Law Enforcement
and Fundamental Rights to Increase Digital Trust" som agde rum den 23/02/2024.

Malet ar att utrusta lasaren med grundlaggande kunskap och resurser for att navigera i
den grumliga vattnen av desinformation. Denna guidebok bor idealiskt lasas fore eller
efter visningen av webbinarinspelningen (hittas pa FERMI hemsida), och erbjuder darmed
en omfattande paketlésning som ger djupgdende kunskap, framjar forstaelse och
uppmuntrar till kritiskt engagemang med amnet desinformation.
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ATT FORSTA DESINFORMATION

Desinformation ar ett komplext fenomen, vars komplexitet inte bara ligger i
utmaningarna med att korrekt definiera desinformation, utan ocksd i hur det
manifesterar sig och paverkar samhallets sociala strukturer. Desinformation ar inte ett
nytt fenomen, men den digitala tekniken som anvands for online-desinformation har
nyligen utvecklats, vilket har bidragit till att 6ka desinformationens pdverkan i
exponentiell takt. Exempelvis har strategierna for propagandatekniker och algoritmdriven
forstarkning av falska berattelser pa sociala medieplattformar utvecklats betydligt. | det
digitala samhalle vi lever i komplicerar den intrikata vaven av desinformation,
missinformation och malinformation ytterligare landskapet av tillganglig information.
Betydelse bor laggas vid avsikten bakom spridningen av falsk information, eftersom detta
kan vara den avgorande faktor.

Det finns subtila skillnader mellan dessa begrepp, som fokuserar pa avsikten bakom
spridningen. Misinformation, till skillnad fran desinformation, sprids utan illvillig avsikt
och kommer ofta fran missforstand eller bristande kommunikation. Malinformation a sin
sida involverar spridning av sann information med avsikten att skada. Att forsta dessa
skillnader och de respektive utmaningarna med att definiera och spara desinformation ar
avgorande for att utveckla effektiva strategier for att mildra deras paverkan och vagleda
insatserna fran individer, organisationer och regeringar i att skydda informationens
integritet.

DEN JURIDISKA LANDSKAPET FOR DESINFORMATION

Att definiera desinformation inom Europeiska unionen och bortom den ar forenat med
utmaningar. Trots flera policydokument och forsok att skapa en gemensam forstaelse
finns det ingen universell verenskommelse om vad som utgdr desinformation.

Det som har producerats ar ett antal policydokument, och i ett av dessa centrala
dokument kan vi hitta en allmant anvand definition av desinformation som anvands i
policyutvecklingsmiljon. Dar definieras "desinformation som verifierbart falsk eller
vilseledande information som skapas, presenteras och sprids for ekonomisk vinning eller
for att avsiktligt vilseleda allménheten, och som kan orsaka skada for allmanheten."’
Denna brist pa konsensus komplicerar inte bara juridiska och regulatoriska insatser utan
kan ocksad hindra internationellt samarbete i kampen mot dess spridning.

1 European Commission, Action Plan against Disinformation (Joint Communication to the European
Parliament, the European Council, the Council, the European Economic and Social Committee and the
Committee of the Regions, 2018),p. 1. Available at: https://eur-lex.europa.eu/legal-
content/GA/TXT/?uri=CELEX:52018JC0036
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Genom att kort analysera denna allmant anvanda definition av desinformation kan man
se nyanserna av desinformation och svarigheterna med att spara den och sarskilja den
frdn andra former av falskt eller vilseledande innehall.

UTMANINGAR MED ATT LAGLIGEN DEFINIERA
DESINFORMATION

Desinformation, till skillnad fran andra typer av olagligt eller skadligt innehall, ar mer
benagen att forvaxlas med lagligt innehall, vilket medfor en risk for spill-over-effekt.
Vidare ar avsikten att uppna ekonomisk vinst eller vilseleda allmdnheten svar att
utvardera, och en atskillnad maste goras mellaniillvilliga aktorer inom desinformation och
individer som av misstag delar falsk information. Dessutom kan dessa handlingar/avsikter
i de flesta fall inte sparas tillbaka till en enda aktor, utan till en mangd olika aktorer.

Att bedoma potentialen for att orsaka skada for allmanheten i férvag, sdsom att negativt
paverka demokratiska processer, ar verkligen utmanande. Att identifiera vad som ar falskt
(eller vilseledande) kraver en noggrann beddémning av kontext och omstandigheter (detta
kan vara sarskilt utmanande online).

Dessutom kraver faststallandet av informationens falskhet eller vilseledande natur en
noggrann utvardering av kontext och omstandigheter, en uppgift som blir sarskilt svar i
den digitala miljon. Dessa komplexiteter och bristen pa konsensus i definitionen av
fenomenet medfor betydande svarigheter i att infora standardiserade rattsliga atgarder
for att bekampa desinformation. | kampen mot desinformation boér skyddet av
grundlaggande rattigheter och demokratiska varderingar std i centrum for dessa insatser.

Enligt artikel 51.1 i EU stadga om de grundlaggande rattigheterna kravs att alla
inskrankningar av de rattigheter och frineter som erkanns av stadgan maste vara lagligt
faststallda, nédvandiga och proportionella, samtidigt som de respekterar karnan i dessa
rattigheter. Sddana begransningar ar endast tilldtna om de ar nédvandiga for att uppna
allmanna intressen erkanda av EU eller for att skydda andras rattigheter och friheter.
Enligt EU-domstolen och europeiska domstolen for manskliga rattigheter maste lagar,
som infér begransningar, vara tillgangliga, tydliga och icke-diskriminerande, och
sakerstadlla att alla begransningar av grundlaggande rattigheter ar forutsagbara och
motiverade av ett legitimt allmant intresse, sdsom nationell sakerhet eller
brottsférebyggande.

EUROPEISKA UNIONENS POLICY OM DESINFORMATION



Europeiska unionen har erkant hotet som desinformation utgdr, vilket har lett till
utvecklingen av flera strategier for att motverka det. Betydande initiativ inkluderar
"European Action Plan against Disinformation", som syftar till att starka EU:s formaga att
identifiera och bekampa desinformation, framja samarbete och gemensamma atgarder
samt mobilisera den privata sektorn for att uppfylla ataganden mot desinformation och
6ka samhallets motstandskraft. "Code of Practice on Disinformation" har en mer riktad
approach och involverar teknikféretag i anstrangningarna att minska spridningen av
desinformation. Detta kan ses som en sjalvreglerande ram, med ataganden att bekampa
desinformation genom olika atgarder sasom att ©ka transparensen, framja palitligt
innehall och ge anvandarna mer makt

RISKER MED ATT REGULERA DESINFORMATION -
INVERKAN PA GRUNDLAGGANDE RATTIGHETER

Att utforma lagstiftning som effektivt bekampar desinformation utan att kranka friheter
utgodr betydande utmaningar. Juridiska debatter inom EU kretsar ofta kring att identifiera
troskeln dar reglerande atgarder blir nédvandiga for att skydda allmanintressen utan att
Overga till censur eller kranka rattigheter.

Desinformation kan betraktas som en form av yttrandefrihet, om an potentiellt skadlig.
Behovet av att reglera desinformation korsar grundlaggande friheter och
integritetsfragor. Att begransa desinformation enligt den Europeiska konventionen om de
manskliga rattigheterna (ECHR) och EU:s stadga om de grundlaggande rattigheterna
(EUCFR) kraver en kanslig balans for att undvika intrang pa ratten till yttrandefrihet, vilket
endast ar tilldtet for legitima allmanna intressen. Dessa forsok medfér dock betydande
risker, inklusive potentialen for breda eller vaga definitioner som orattvist begransar
lagligt tal, vilket leder till en avskrackande effekt dar individer sjalvcensurerar av radsla for
sanktioner.

Vidare kan Dbrottsbekdmpande myndigheters insatser fér att upptacka
desinformationsaktérer for brottsférebyggande eller utredande syften pdaverka
integritets- och dataskyddsrattigheter. EU skyddar starkt dessa rattigheter enligt den
allmanna dataskyddsférordningen (GDPR) och direktivet om brottsbekampning, vilket
vacker oro kring massévervakning och oproportionerlig tillgang till och lagring av data.
Denna overvakningsrisk, sarskilt nar det galler kanslig information som politiska asikter
eller religiosa Overtygelser, forvarrar ytterligare den avskrackande effekten pa
yttrandefriheten och understryker det komplexa samspelet mellan att skydda allmanna
intressen och att skydda individuella rattigheter.



KONSTEN ATT HITTA BALANSEN: ATT NAVIGERA
DESINFORMATIONSBEKAMPNING OCH GRUNDLAGGANDE
RATTIGHETER

EU-lagen reglerar inte direkt desinformation, men Digital Services Act (DSA) syftar till att
mildra det genom samarbete mellan online-plattformar, s6kmotorer och offentliga
myndigheter. Mycket stora online-plattformar, Very Large Online Platforms (VLOPs) och
mycket stora sokmotorer- Very Large Search Engines (VLOSEs) ar skyldiga att bedéma
systemiska risker, sarskilt de som paverkar samhallsdebatten och den allménna
sakerheten, samt att genomféra nddvandiga riskminsknings atgarder. Detta inkluderar
att prioritera svar till "trusted flaggers", som kan vara rattsliga myndigheter. Det finns
dock utmaningar, sdsom bristen pa en enhetlig EU-definition av desinformation, vilket
lamnar VLOPs och VLOSEs med betydande handlingsutrymme nar det galler att anta
atgarder for att mildra problemen och anvanda automatiserade modereringsverktyg.
Detta vacker i sin tur fragor om grundlaggande rattigheter, inklusive nddvandigheten och
proportionerligheten i atgarder som kan begransa dessa rattigheter. Regleringen av
innehallsmassig moderation mellan offentliga och privata enheter maste sakerstalla
respekt for grundlaggande rattigheter, inkludera transparens och rattvisa i atgarder for
att ta bort innehdll. Dessutom d&r det vasentligt att etablera en oberoende
tillsynsmekanism for att balansera samarbetet kring innehdllsmassig moderation och
skydda mot krankningar av grundlaggande rattigheter.

Brottsbekampande myndigheter bor hantera desinformation inom lagens ramar,
samtidigt som de uppratthaller grundlaggande rattigheter och demokratiska varderingar.
Forbattrad skydd av kansliga personuppgifter ar ett avgérande steg med tanke pa den
intrusiva potentialen hos oOvervakningsteknologier. Alla atgarder for att bekampa
desinformation maste vara tydliga och férutsagbara for att forhindra évertramp, med en
etablerad, om an indirekt, koppling till de legitima mal de syftar till att uppnd, vilket
sakerstaller proportionalitet i forhallande till hotets allvar.



DEN BREDARE SAMHALLSPAVERKAN AV DESINFORMATION

Som det analyserats ovan, ar en av de framsta utmaningarna vi star infor med fenomenet
desinformation fran boérjan, att etablera en enhetlig definition av desinformation. Denna
svarighet att definiera desinformation harror fran de olika metoderna genom vilka
information kan forvrangas for att vilseleda, bortom sjélva innehallet. Darfor kravs en mer
nyanserad forstdelse av desinformation.

Desinformation ar en betydande kraft som bidrar till det som alltmer kallas
'informationsstorning'. Informationsstérning omfattar en rad komplikationer relaterade
till hur information skapas, delas och tas emot sarskilt i den digitala tidsaldern. Den
karakteriseras av spridningen av missinformation, desinformation och malinformation.

Informationsstérning ar inte bara en teknisk fraga utan ocksa en samhallsfrdga som
innefattar exploatering av kanslomassiga och psykologiska sarbarheter. Karnan i
desinformation ligger i avsikten att forsvaga informationssfaren genom olika medel, inte
bara genom spridning av falskt innehall utan ocksa genom det som ldmnas osagt.
Desinformationens negativa paverkan pa samhallet ar inte nédvandigtvis sjalva innehallet
eller I16gnen i sig utan férmagan att sprida sig och bliinbdddad i den offentliga diskursen.

Desinformation nar in i journalistikens omrade, déar mediehantering och redaktionella
uteldmnanden kan forma narrativ och darigenom paverka allmanhetens asikter.
Desinformationens paverkan ar djupgaende, eftersom den inte bara begransar sig till den
omedelbara effekten av falska narrativ, utan aveninkluderar den langsiktiga erosionen av
samhaéllets fortroende. Om samhallen upprepade ganger exponeras for manipulerat
innehall undermineras sjalva grunden for informerad dialog, vilket kan fa en ripple-effekt
pa allmanna konsensus och uppfattningar.

Desinformation kan utgora direkta hot mot demokratin genom att manipulera
valprocesser, sprida falska narrativ om offentliga personer och paverka medborgarnas
uppfattning om regeringar. Indirekt kan det leda till sékerhetsproblem genom att sprida
falsk information om halsokriser eller stimulera valdsamma handlingar och beteenden.

JOURNALISTIK, MEDIA OCH DEN OFFENTLIGA DISKURSEN

Den digitala tidsdldern har pdverkat journalistiken och mediakonsumtionen pa ett
betydande satt. Vi observerar en forskjutning mot sociala medier som den primara
nyhetskallan, vilket i sin tur har lett till en kris for traditionella medieaffarsmodeller och
en osaker situation for manga medieorganisationer. Uppkomsten av sociala medier som



den framsta nyhetskallan har ocksa okat konkurrensen om publikens uppmarksamhet,
ofta till priset av journalistisk integritet. Som respons antar journalister och
medieorganisationer nya strategier for att bekampa desinformation, inklusive
faktakontroller och undersékande journalistik. Dessutom rapporteras det om en vaxande
trend av nyhetsundvikande, vilket indikerar ett samhalleligt utmattningstillstand med den
nuvarande informationséverbelastningen. Denna undvikande ar oroande och utmanar
inte bara journalistiken utan aven sjalva grunden for demokratiskt engagemang och
politisk delaktighet.

BEKAMPA DESINFORMATION: EN MANGFALDIG ANSATS

Det rattsliga och samhalleliga ramverket for att hantera desinformation ar ett utvecklande
landskap som speglar den pagdende kampen att navigera mellan teknologi, lag,
grundlaggande rattigheter och demokratiska varden i den digitala eran. Miljon dar
desinformation frodas ar komplex och utnyttjar de underliggande sarbarheterna inom
samhallen. Desinformation existerar inte i ett vakuum; dess strategier ar utformade for
att identifiera och forstarka samhalleliga sarbarheter och klyftor, oavsett om de ar
politiska, ekonomiska, kulturella eller andra. Genom att aterspegla och férvarra befintliga
féordomar och ojamlikheter finner desinformation bérdig mark. Det finns en samverkan
mellan offline- och online-sarbarheter, och darfér maste bekampningsinsatser adressera
bada omradena for att vara effektiva.

SAMARBETEN OCH FRAMTIDA RIKTNINGAR

Teknologin underlattar visserligen spridningen av desinformation, men erbjuder ocksa
verktyg for att bekampa den. Artificiell intelligens och maskininlarningsalgoritmer kan
upptacka och flagga olika former av desinformation med 6kad noggrannhet. Emellertid
vacker beroendet av teknologi for att filtrera innehdll etiska fragor om censur och risken
for partiskhet i beslutsfattande med algoritmer. Effektiva tillvagagangssatt for att
motverka desinformation maste darfér operera vid skarningspunkten mellan digital och
samhallelig motstandskraft. Detta indikerar att behovet av mediekunskap, kritiskt
tankande och faktakontroller ar avgérande for att bygga en insiktsfull och valinformerad
digital medborgarskar.

Att hantera komplexiteten i desinformation kraver en mangfacetterad ansats. Det kraver
en "helhetsansats" dar samordnade insatser kommer fran olika nivder av samhallet och
fran bade den offentliga och privata sfaren, inklusive regeringen, teknikforetag,
civilsamhallet och medierna. Kravet pa identifierings- och medvetenhetshéjande



atgarder, konceptuell tydlighet kring fortroende och tillforlitlighet samt skraddarsydda
svar pa olika aspekter av desinformationsutmaningen vaxer standigt.

Samtidigt, aven om reglering ar viktig, bor det finnas en fin balans mellan att genomféra
reglerande atgarder for att bekampa desinformation och att sdkerstalla att sadana
atgarder inte begransar yttrandefriheten eller leder till Overdriven statlig kontroll 6éver
media och information. Vi maste forlita oss pa samarbets- och samordningsinsatser som
satter utbildning, robust journalistik och mediekunskap samt etiskt inriktade rattsliga
ramverk i framsta ledet om vi vill framja ett motstandskraftigt informationsekosystem
inom vara samhallen.

TYDLIGA ANVISNINGAR FRAMAT

Det utmanande landskapet av desinformation kommer att fortsatta att utvecklas i takt
med teknologiska framsteg. Darfor ar det avgérande att investera i utbildning saval som
i innovation inom upptackten av desinformation, for att mildra dess paverkan. Att hantera
desinformation ar en pagaende process som kraver anpassningsformaga, reflektion,
samarbete och ett standigt dtagande att uppratthdlla grundlaggande rattigheter och
demokratiska varderingar.

Nar vi reflekterar 6ver den kollektiva resan genom insikterna fran FERMI-webbinariet och
detta dokument, kan vi bara understryka vikten av samarbetsinsatser fér att uppratthalla
informationens integritet. Det ar tydligt att bygga digitalt fortroende och bekampa
desinformation kraver en samordnad insats pa olika nivder och fran alla sektorer i
samhallet. Att forstd och bekampa desinformation handlar inte bara om reglerande
atgarder, utan handlar ocksa i hég grad om att framja en informerad och kritisk allmanhet
som ar kapabel att urskilja "sanning" i informationsoverflodets tidsalder.

AVSLUTANDE ORD

Detta dokument har producerats av Convergence som den utsedda partner inom
samhallsvetenskap och humaniora (SSH) foér FERMI och uppgiftsledare for
"Traningsaktiviteter for alla: Oka forstaelse och digitalt fértroende" och &r en del av
traningspaketmaterialet som kompletterar de respektive traningsaktiviteterna som
genomforts under projektet. Specifikt har detta dokument utarbetats efter FERMI-
webbinariet "A dive into the societal landscape of disinformation - Balancing between Law
Enforcement and Fundamental Rights to Increase Digital Trust" som agde rum den
23/02/2024. Syftet med traningsaktiviteten/webbinariet var att 6ka forstaelsen for
desinformation och digitalt fortroende. Tva valrenommerade gasttalare presenterade
sina insiktsfulla asikter och forskning. Den forsta gasttalaren, Flavia Giglio, fokuserade pa


https://convergence.gr/

sin juridiska forskning om EU rattsliga ramverk for desinformation och de huvudsakliga
utmaningarna for grundldggande rattigheter vid antagande och genomfdrande av
motatgirder mot detta. Amnet berikades ytterligare av den andra géasttalaren, Carme
Colomina, En expert inom kommunikation, sakerhet och geopolitik, som gick bortom
FERMIs sammanhang for att utforska det bredare spektrumet av det samhalleliga
landskapet av desinformation.

Denna slutliga version av dokumentet har redigerats av Convergence baserat pa
information och material hdmtat fran FERMI-webbinariet "A dive into the societal
landscape of disinformation - Balancing between Law Enforcement and Fundamental
Rights to Increase Digital Trust".
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och referenser bland manga, huvudsakligen hamtade frdn sammanhanget av FERMI-
webbinariet samt relevanta lagar, initiativ och dokument som overensstammer med
och/eller relaterar till Europeiska kommissionens riktlinjer.
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https://www.echr.coe.int/documents/d/echr/convention_ENG
https://www.europarl.europa.eu/charter/pdf/text_en.pdf
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
https://publications.jrc.ec.europa.eu/repository/handle/JRC118914
https://www.broadbandcommission.org/Documents/working-groups/FoE_Disinfo_Report.pdf
https://www.broadbandcommission.org/Documents/working-groups/FoE_Disinfo_Report.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679

The European Commission has developed a number of initiatives to tackle
disinformation:

> the Communication on ‘tackling online disinformation: a European
approach’ is a collection of tools to tackle the spread of disinformation and
ensure the protection of EU values;

> the Action plan on disinformation aims to strengthen EU capability and
cooperation in the fight against disinformation;

> the European Democracy Action Plan develops guidelines for obligations and
accountability of online platforms in the fight against disinformation;

> The 2018 Code of Practice on disinformation was the first time worldwide
that industry has agreed, on a voluntary basis, to self-requlatory standards to
fight disinformation. It aimed at achieving the objectives set out by
the Commission's Communication presented in April 2018

> the COVID-19 disinformation monitoring programme, carried out by
signatories of the Code of Practice, acted as a transparency measure to
ensure online platforms’ accountability in tackling disinformation.

> European Digital Media Observatory (EDMO) is an independent observatory
bringing together fact-checkers and academic researchers with expertise in
the field of online disinformation, social media platforms, journalist driven
media and media literacy practitioners

> the Strengthened Code of Practice on Disinformation, signed on 16th June
2022, brings together a wide range of players to commit to a broad set of
voluntary commitments to counter disinformation



https://digital-strategy.ec.europa.eu/en/library/communication-tackling-online-disinformation-european-approach
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

