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Att oOverbrygga trovardighetsgapet: att kartlagga
desinformations utveckling och det digitala
fortroendet

‘Att overbrygga trovdrdighetsgapet: att kartldgga desinformationens utveckling och det digitala fortroendet’ har
utformats inom ramen fér EERMI (Fake nEws Risk Mltigator) , ett Horizon Europe-projekt som studerar och
forsoker motverka de grundlaggande orsakerna till, spridningen av och konsekvenserna av desinformation
och fake news. Detta utbildningsmaterial ar inspirerat av - och huvudsakligen hamtat fran - de insikter som
delades under FERMI:is avslutande webbseminarium, How Disinformation Evolves Narratives, Digital
Influence, and Trust, som organiserades av CONVERGENCE den 10 september 2025. Webbseminariet
gastades av Katerina Beli (forskningsassistent och kommunikationsansvarig vid The Lisbon Council) och Dr.
Sofia Tipaldou (bitradande professor i internationella relationer vid Panteion University of Social and Political
Sciences); deras bidrag erkanns och refereras genomgaende.

Malet med detta material ar att kartlagga de foranderliga dynamikerna kring desinformation och utforska hur
trovardighet, fortroende och legitimitet konstrueras, ifragasatts och omformas i den digitala tidsaldern.
Genom att granska bade desinformationens livscykel och det tekniska ramverket som FERMI tillhandahaller
belyser materialet hur en tvarvetenskaplig ansats - som kombinerar artificiell intelligens, beteendevetenskap
och socioekonomisk analys - kan 6verbrygga trovardighetsklyftan och starka motstandskraften i europeiska
samhallen.

Detta utbildningsmaterial kompletterar FERMI-serierna “Navigating Disinformation: A Comprehensive Guide”
och “Digital Trust: A Practical Path to Combating Disinformation and Fostering Resilience” genom att uttka
diskussionen till samspelet mellan manipulering av narrativ och allmanhetens fértroende.

“Desinformation forvringer inte bara fakta; den mobiliserar mdnniskor.”
(FERMI- webbinarium, 2025)
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Avsnitt 1: Férsta desinformation - begrepp och kontext

Som Dr. Sofia Tipaldou understrok i webbinariet ar desinformation inte ett enskilt falskt inldgg utan en
strategisk process. Den skapas medvetet i syfte att vilseleda, manipulera eller polarisera, ofta genom att
exploatera kanslomassiga och ideologiska sarbarheter. For att forsta dess genomslag bor vi beakta den
bredare idén om “information disorder” - hur information skapas, delas och tas emot i den digitala eran - dar
misinformation, desinformation och malinformation interagerar och utvecklas.

Varfor termen “information disorder” i stéllet for “fake news"?
Fake news ar missvisande och har blivit ett politiskt laddat begrepp. Mycket av det problematiskt innehallet ar
inte nyheter déver huvud taget (t.ex. rykten, memes, manipulerade bilder, riktade annonser); en del material
blandar akta element med deskontextualisering; dessutom anvands etiketten ofta for att misskreditera
legitim journalistik. Information disorder ger ett mer korrekt och heltackande perspektiv pa dagens komplexa
informationsmiljo.
Centrala begrepp fran webbinarium

* Misinformation: falsk eller felaktig information som delas utan avsikt att vilseleda.

* Desinformation: falsk eller vilseledande information som sprids med avsikt att lura eller manipulera.

e Malinformation: faktisk information som anvands pa ett satt som orsakar skada (t.ex. genom att utnyttja
ett sant sammanhang i skadligt syfte).
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Typer av misinformation och desinformation

Enligt Claire Wardles taxonomi (First Draft, 2017-2019) existerar misinformation och desinformation langs ett
spektrum av avsikt att bedra och potential att orsaka skada.

Modellen skiljer mellan flera former:
* bland annat satir eller parodi,
 falsk koppling,
¢ vilseledande innehall,

o felaktigt sammanhang,

e forfalskat innehall,

e manipulerat innehall och
 fabricerat (pahittat) innehall.



Att kdnna igen dessa kategorier hjalper
analytiker och medborgare att identifiera
manipulationstekniker, bedéma intentionen
bakom dem och svara pa lampligt satt i det
standigt foranderliga
informationslandskapet.

Varfor ar detta viktigt?

Desinformation opererar som ett system
som kombinerar narrativ  inramning,
mediemanipulation och selektiv forstarkning
for att uppna politiska, ekonomiska eller
ideologiska mal. Av den anledningen maste
vi studera fenomenet som ett ekosystem,
inte som en samling isolerade inlagg.

Detta synsatt leder direkt in i nasta avsnitt av
webbinarium, dar Tipaldou presenterade
Disinformation Life-Circle, en processmodell
som visar hur falska narrativ utvecklas och
far faste.
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FABRICATED CONTENT
New content that is 1009 lalse.

designed to decieve and do harm.

MANIPULATED CONTENT
When genuine information or
imagery is manipulaled to decieve.

IMPOSTER CONTENT
When genuine sources are
impersonated.

FALSE CONTEXT

When genuine content is shared

with false contextual information,

MISLEADING CONTENT
Misleading use of information to
frame an issue or individual.

FALSE CONNECTION
When headlines, visuals or

caplions don’t support the content.

SATIRE OR PARODY
No intention to cause harm
but has potential to fool.

FIRSTDRAFT

@ firstdraftnews

LEARN MORE AT FIRSTDRAFTNEWS.ORG/RESOURCES
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Avsnitt 2: Desinformationens livscykel - fem sammanlankade
steg

Som Dr. Sofia Tipaldou foérklarade utgor desinformationens livscykel (Tolz, Hutchings, Kazakov, Tipaldou 2025)
en processorienterad modell som fangar hur desinformation utvecklas genom en kontinuerlig cykel av
legitimering, omvandling och motsagelse inom informationsmiljon. Desinformationens livscykel bestar av
fem sammanlankade steg som beskriver hur falska eller vilseledande narrativ vaxer fram och biter sig fast i
ekosystemet:

T - 1. Disinformation

'L " Authentication
5. Counter-
Disinformation
Allegations and 2. Temporal Variation
Rebuttals

/

3. Linguacultural
Travel

¥

4. Actor Collusion €————>»

e Desinformationsautentisering - processer och metoder dar aktorer presenterar, marker eller “bevisar”
utvald desinformation som trovardig, for att bana vag for bredare spridning.

e Tidsmassig variation - samma narrativ skiftar form over tid (justeras i tidsram, omformuleras,
uppdateras selektivt) for att passa nya handelser och behalla relevansen.

e Sprak- och kulturforflyttning - narrativ rér sig over sprak- och kulturgranser och tar upp lokalt
resonerande uttryck, metaforer och referensramar langs vagen.

e Aktérssamverkan - samordning (formell eller tyst) mellan medier, plattformar, influensers eller grupper
for att 6ka synlighet och forstarka upplevd legitimitet.

* Motsattningar mot desinformationsanklagelser och bemétanden - cykler av anklagelser och svar
som paradoxalt nog kan fortsatta sprida och férankra det ursprungliga narrativet.

Cykeln ar iterativ: anklagelser, bemotanden och férnyad “autentisering” aterkopplas in i systemet, vilket
ibland leder till att innehall blir allmant accepterat som giltigt trots att det fran borjan &r manipulerat.
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Avsnitt 3: Fallstudie - Kremls strategi och EU-valet 2024

Dr. Sofia Tipaldous empiriska forskning, som presenterades under webbinarium, granskade de samordnade
digitala strategier som ryskkopplade mediekanaler anvande infor EU-valet 2024. Denna fallstudie
demonstrerar hur desinformationens livscykel fungerar i praktiken, och avsldjar ett natverksbaserat
paverkanssystem som forlitar sig pa upprepning, korsreferenser och spraklig anpassning for att uppratthalla
trovardighet dver tid.

Medieplattformar som Voice of Europe (VOE), RRN, Pravda och France et EU fungerade som centrala
knutpunkter i en storre konstellation av aktdrer. Dessa kanaler blandade autentiskt, semi-autentiskt och
fabricerat innehall, vilket suddade ut granserna mellan journalistik, kommentarer och propaganda for att
forma uppfattningar om europeisk politik, identitet och moral.

Identifierade nyckelkarakteristika inkluderar:

* Korsreferenser till vasterlandska medier for att skapa en skenbar legitimitet, ofta utan korrekt
kallangivelse.

* Falsk citering av etablerade medier, dar akta referenser ersattes med ryska statskontrollerade kallor som
TASS, RT eller RIA Novosti.

* Omfattande hyperlankning mellan obskyra hdgerextrema, vansterextrema och konspiratoriska sajter,
vilket vaver ett vilseledande nat av 6msesidig “bekraftelse”.

e Tematisk inramning kring suveranitet, nationalism och moraliskt forfall, utformad foér att vacka kanslor
Over ideologiska granser.

Analys av bakatlankar avsldjar att dessa narrativ aven amplifierades av bade extremistiska och alternativa
medieekosystem. Resultatet blev ekokammare dar polariserade grupper - oavsiktligt - forstarkte gemensam
desinformation. Fynden illustrerar hur desinformation utnyttjar natverkslogik: den forlitar sig pa synlighet,
upprepning och tvarideologiskt samarbete snarare an strikt ideologisk enhetlighet.
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Avsnitt 4: FERMI-ansatsen - holistisk analys och Al-drivna
verktyg

Som Katerina Beli beskrev under webbinarium bemodter FERMI-projektet denna komplexitet med ett
holistiskt, tvarvetenskapligt ramverk som integrerar artificiell intelligens, beteendeprofilering och
socioekonomisk dataanalys.

Malsattningar

e Stodja europeiska brottsbekdmpande myndigheter och andra intressenter i att upptacka, analysera och
motverka hot fran desinformation.

e Forutse och kartlagga potentiella konsekvenser av desinformation i den fysiska varlden, inklusive
extremism, hatbrott och urholkning av allmanhetens fértroende.

e Utveckla och sprida utbildningsresurser for att starka digitalt fortroende och motstandskraft i hela
Europa.

Centrala moduler och verktyg

* Analysverktyg for desinformationskallor och spridning - identifierar ursprung, spridningsvagar och
omfattning av desinformationskampanijer.

e Sentimentanalysmodul - sparar kanslomassiga tonfall och moénster i engagemanget.

* Modell for dynamiska floden - forutsager hur narrativ online kan 6versattas till risker i den verkliga
varlden.

e Beteendeprofilering & socioekonomisk analys - utvarderar sarbarheter inom olika samhallsgrupper.
e Modell for samhallelig motstandskraft- mater aterhamtningsférmaga och potential att ateruppbygga
fértroende.

e Swarm Learning-modul - ett decentraliserat Al-system som mojliggdr integritet skyddat samarbete mellan
brottsbekampande myndigheter.

Tillsammans mojliggér dessa moduler ett flerdimensionellt angreppssatt som beaktar bade de digitala och
samhalleliga dimensionerna av desinformation.
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Dublin-kravallerna (23 november 2023)

Under webbinarium betonades aven att desinformationens konsekvenser stracker sig langt utanfér den
digitala sfaren. Dublin-kravallerna, som togs upp under sessionen, understryker hur falska narrativ online kan
eskalera till offline-oroligheter och valdsam mobilisering - med patagliga risker fér demokratisk stabilitet och
allman sakerhet. FERMIs ramverk adresserar denna koppling mellan online-desinformation och
ordningsstérningar genom att hjalpa myndigheter att identifiera tidiga varningstecken pa eskalering, bedéma
sarbarheter i lokalsamhallen och stdrka samhallens motstandskraft via datadriven prevention och
samordnade insatser.

Hdindelsen
Den 23 november 2023 attackerade en man tre barn och en vuxen utanfér en skola i Dublin, Irland. Sjalva
handelsen var tragisk, men situationen forvarrades dramatiskt nar falsk information om garningsmannens
bakgrund borjade spridas online.

Det falska narrativet
Inom nagra timmar cirkulerade ogrundade pastaenden pa sociala medier och diskussionsforum om att
garningsmannen skulle ha varit en migrant eller flykting. Dessa pastaenden saknade officiell bekraftelse men
presenterades som fakta, ofta med provocerande vinklingar som “ytterligare ett bevis pa att Irlands
invandringspolitik har misslyckats” eller “vad vantar ni er nar ni slapper in sadana har manniskor?”.

Spridningen
Det falska narrativet spreds snabbt genom flera kanaler:

e Hogerorienterade konton pa sociala medier och Telegram-kanaler.

* Internetforum och diskussionsgrupper.

¢ Samordnade delningskampanjer som skapade ett sken av enighet.

* Exploatering av redan existerande spanningar kring migrationspolitiken i Irland.
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Dublin-kravallerna (23 november 2023)

Konsekvenserna i verkligheten

Samma kvall utbrot omfattande kravaller i Dublin, sarskilt i stadskarnan. Valdsamheterna ledde till:

Forstorelse av offentlig egendom.

Uppbrannande av fordon, inklusive bussar.

Attacker mot butiker och foretag.

Sammandrabbningar med polis.

Skador pa bade civila och poliser.

Dublins kommun uppskattade senare att skadorna kostade cirka 20 miljoner euro.

Vad vi kan Iléira av detta fall

* Spridningens hastighet vs. sanningens hastighet: falsk information spreds inom nagra timmar, medan
officiella rattelser tog mycket langre tid och nadde farre manniskor.

e Utnyttjade spdnningar: desinformationen skapade inte framlingsfientlighet fran tomma intet; den
utnyttjade redan existerande radslor och motsattningar i samhallet.

¢ Konsekvenser offline: fallet visar att desinformation inte bara ar ett online-fenomen. Den kan direkt
utlésa vald, ekonomiska skador och social skada i den verkliga varlden.

e Svarigheten att korrigera: dven efter att narrativet motbevisats fortsatte manga av dem som deltog i
eller stodde kravallerna att tro pa eller rattfardiga sina handlingar utifran den ursprungliga felaktiga
uppgiften.
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Avsnitt 5: Trovardighet, legitimitet och fortroendegapet

Trovdrdighetsklyftan (enligt Aikaterini Beli) - definition: den véxande skillnaden mellan vad allmdnheten uppfattar
som trovdrdigt och vad institutioner (stat, media, vetenskap etc.) erkdnner som legitimt.

Varfor ar detta viktigt?

Desinformation utnyttjar denna klyfta genom att:
* prioritera kanslor framfor evidens och identitetsmarkoérer framfor expertis,
e forenkla komplexa fragor och erbjuda tydliga skurkar och bekvama svar i stéllet for nyanser,
e maximera hastighet och effektsdkeri pa bekostnad av efterkontroll, och

e anvanda Al-genererat och manipulerat innehall for att massproducera sken av dkthet.

Implikationer

ndr trovardighetsklyftan okar fragmenteras fértroendet. Institutionella budskap méts av stérre skepsis, och
vilseledande narrativ far Idttare féste och sprids snabbare. Dynamiken drivs av narrativ interaktion, varje falskt
pdstdende vdcker reaktioner och motpdstdenden som i sin tur dkar dess synlighet. Pa s@ vis dr desinformation inte
ett envdgs budskap, utan en pdgdende dialog - en dterkopplingsslinga som suddar ut sanningsgrédnserna och
destabiliserar det offentliga fortroendet.

FERMIs metodik tillhandahaller verktyg for att kartlagga dessa kedjor av trovardighet och legitimitet,
genom att spara hur kdnslomassiga faktorer, identitetspolitik och digitala amplifieringsmekanismer
paverkar uppfattningen av vad som ar trovardigt.

“Trovardighet kan inte dikteras; den fortjanas genom konsekvens och 6ppenhet.”
(FERMI- webbinarium, 2025)
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Avsnitt 6: Din personliga verktygslada for att reagera

Katerina Beli betonade under webbinarium att kampen mot desinformation kraver mer an institutionella
atgarder - den borjar ocksa hos oss som individer.

Digitalt fortroende grundlaggs i vara vardagliga val: hur vi konsumerar, tolkar och delar information.
Inspirerat av hennes kommentarer om kritiskt tankande, ansvarsfull teknikanvandning och medborgarens
aktiva roll i att starka motstandskraften, oversatter det har avsnittet dessa idéer till praktiska rad.

Aven om strukturella atgarder och Al-drivna detektionsverktyg &r en del av lésningen, formar individuella
handlingar i hog grad informationsmiljéon. Genom att pausa innan vi reagerar, ifrdgasatta emotionellt innehall
och verifiera kallor kan var och en av oss bidra till en mer tillforlitlig digitalsfar. Nedan féljer nagra enkla och
handfasta satt att omsatta digital kallkritik i praktiken.

\
,\ STOP-metoden: Innan du delar vidare —

g I\
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S - STOP - (STANNA UPP):
pausa innan du reagerar kanslomassigt eller sprider information vidare. Var omedelbara instinkt nar vi ser
nagot upprorande ar ofta att dela det direkt. Motsta den impulsen.

T - THINK - (TANK EFTER):

stall nagra kritiska fragor till dig sjalv:

e Vem ligger bakom detta innehall?

e Varfor har det skapats?

e Vad ar kallan?

e Forsoker innehallet manipulera mina kanslor?

e Bekraftar detta bara det jag redan tror (dvs. bidrar det till min confirmation bias)?

O - OBSERVE - (OBSERVERA):
var uppmarksam pa varningstecken pa vilseledande innehall:

e Emotionellt eller serbnationalistiskt sprak.

e Avsaknad av trovardiga kallor eller referenser.

e Misstankt URL eller okdnd webbplats.

e Dalig grammatik eller stavning (ibland medvetet for att undga upptackt).
e Uppmaningar att agera eller dela omedelbart.

P - PROBE - (PROVA):
verifiera uppgifterna innan du accepterar eller delar dem:

e Anvand etablerade faktagranskningssajter.

e GOr en omvand bildsokning for att se var bilderna kommer fran.
Kontrollera om palitliga nyhetsmedier rapporterar samma sak.
Forsok hitta ursprungskallan till pastaendet.

Denna snabba kontroll saktar ned vart “snabba tankande” — de automatiska reaktioner som desinformatorer
forsoker spela pa.

Ovning: Testa dina fardigheter och 6va pé att pausa. Gor den korta interaktiva 6vningen fran BC Human Rights
Commission for att trana pa att Stanna — Tanka — Observera — Prova med riktiga exempel, fa direkt
aterkoppling och befasta de kontrollvanor du behdver online:
https://bchumanrights.ca/resources/awareness-campaigns/stop/.
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Avsnitt 7: Policyrekommendationer och samhalleliga
implikationer

Bada talarna betonade vikten av att hitta en balans mellan effektiva motatgarder och skyddet av
grundlaggande rattigheter. Policysvar maste vara proportionerliga, transparenta och grundade i
demokratiska principer —och undvika 6vertramp eller godtycklig censur.

Nagra centrala insikter for policyutformning inkluderar:

» Overskatta inte rackvidden hos desinformationskampanijer; att éverdriva deras spridning kan oavsiktligt
ge dem annu mer uppmarksamhet.

e Anvand konsekvent terminologi och skilj tydligt pa desinformation, misinformation och legitim politisk
kommunikation.

e Komplettera Al-baserade detektionsverktyg med kvalitativ, kontextuell analys for att undvika feltolkningar
och misstag.

* Framja medie- och digitalkunskap samt kritiskt tdnkande som grundlaggande fardigheter hos
allmanheten.

e Uppmuntra samarbete 6ver sektorsgranser — lat myndigheter, teknikféretag, forskare och civilsamhélle
arbeta tillsammans for att starka digitalt fortroende.

Avsnitt 8: Slutsatser

FERMI-projektet omformulerar synen pa desinformation som ett standigt foranderligt ekosystem snarare an
ett statiskt hot, och det erbjuder en praktisk vag mot 0kad motstandskraft. Genom att forena teknisk

innovation, etisk styrning och starkandet av medborgare forbattrar FERMI Europas kapacitet att navigera den
komplexa strommen av digital information.
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FERMI bidrar med

e En dynamisk forstaelse av desinformation som en iterativ, socialt forankrad process.
* Analytiska verktyg som kopplar narrativens utveckling online till matbara samhallsrisker.

e Ett fortroendecentrerat tillvagagangssatt som Overbryggar klyftan mellan institutioner och
medborgare.

e En samarbetsmodell som sammanfor Al, etik och demokratisk ansvarighet.

Viktiga lardomar

Desinformation frodas genom att exploatera samhallets svaga punkter, kdnslomassiga triggerpunkter,
informationsluckor och trovardighetsklyftor. Darefter ror den sig genom en femstegs livscykel — autentisering,
tidsmassig variation, spraklig/kulturell spridning, aktorsamverkan samt motanklagelser och bemdétanden —
som haller skadliga narrativ vid liv.

Att dverbrygga trovardighetsklyftan (gapet mellan vad folk uppfattar som trovardigt och vad institutioner ser
som legitimt) ar centralt for att starka motstandskraften. FERMI-ansatsen adresserar detta genom Al-driven
analys av kallor, spridning, sentiment och risker, samt genom modellering av samhallens motstandskraft—
vilket gor det maijligt for ansvariga aktorer att forutse narrativforskjutningar istallet for att bara reagera.

Motatgarder mot desinformation maste vara proportionerliga och rattighetsrespekterande — de ska varna
yttrandefriheten och samtidigt garantera transparens och ansvar. | slutandan ar digitalt fortroende ett delat
ansvar som kraver samordnade insatser fran politiska beslutsfattare, teknikbranschen, media, civilsamhallet
och medborgarna sjalva.
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Vidare lasning

For den som vill fordjupa sig rekommenderas tidigare utbildningsmaterial fran FERMI-projektet:

¢ Navigating Disinformation: A Comprehensive Guide

e Digital Trust: A Practical Path to Combating Disinformation and Fostering Resilience

e Disinformation as process: modeling the lifecycle of deceit

e Information disorder: Toward an interdisciplinary framework for research and policy making (2017)

¢ Misinformation Has Created a New World Disorder

e Misinformation, Disinformation, and Bias: Identifying misinformation, its various types, and both personal
and news media biases

e Misinformation: Can you STOP it?

Och aven:

e https://fighting-fake-news.eu/materials/training-materials



https://fighting-fake-news.eu/materials/training-materials?page=1
https://fighting-fake-news.eu/materials/training-materials
https://fighting-fake-news.eu/materials/training-materials
https://academic.oup.com/ct/advance-article/doi/10.1093/ct/qtaf009/8151020
https://edoc.coe.int/en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html
https://www.scientificamerican.com/article/misinformation-has-created-a-new-world-disorder/
https://guides.emich.edu/misinformation/evaluation
https://guides.emich.edu/misinformation/evaluation
https://bchumanrights.ca/resources/awareness-campaigns/stop/
https://fighting-fake-news.eu/materials/training-materials

